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A NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. az elektronikus alairashoz kapcsolddo
hitelesitésszolgaltatasait azért fejlesztette ki, hogy fiiggetlen harmadik félként megteremtse
tgyfelei és azok partnerei szdmdra a biztonsagos ¢s hiteles elektronikus kommunikécio
legfontosabb feltételeit.

Kormanyzati hitelesités szolgaltatoként az altalunk kibocsatott tantsitvanyban igazoljuk a
szolgaltatdsokat igénybe vevok személyazonossagat, elektronikus alairasuk hitelességét. A
szolgéltatasi szabalyzatainkban rogzitett azonositas-hitelesitési eljarast kovetden, az altalunk
kiadott tanusitvanyok megfelelnek a magyar jogszabalyoknak, a nemzetkdzi szabvanyoknak
¢s ajanlasoknak, valamint az Eurdpai Unié 1999/93/EK iranyelvének.

Szolgéltatasainkat a Nemzeti Média- és Hirkozlési Hatosag rendszeresen ellendrzi.

Fogalmak, szolgaltatasaink rovid ismertetése:

Elektronikus aldirds: elektronikus dokumentumhoz azonositds céljabol logikailag
hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: elektronikus eszk6z Gtjan értelmezhet6 adategyiittes.

Aldiro: az a természetes személy, aki az aldiras-1étrehoz6 eszkozt birtokolja €s a sajat vagy
mas személy nevében aldirdsra jogosult, valamint az a jogi személy vagy kozhiteles
nyilvantartasban szerepld jogi személyiség nélkiili szervezet, amely az aldiras-létrehozo
eszkozt birtokolja, és akinek a nevében az 6t képviseld természetes személy az elektronikus
alairast az elektronikus dokumentumon elhelyezi, valamint aki meghatarozza, hogy a nevében
jogszabalyban meghatarozott feltételeknek megfeleld informatikai eszk6z elektronikus
alairast elektronikusan dokumentumon elhelyezzen.

Aldiras-létrehozo eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az
alaird az alairas-létrehozo adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Alany: a hitelesités-szolgaltatd altal kibocsatott tanusitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartasban szereplé jogi személyiség nélkiili
szervezet, aki vagy amely a tanuGsitvanyban szereplé nyilvanos kulcsnak megfeleld
magankulcsot birtokolja.

Erintett fél: az érintett fél (alairas ellendrzd) olyan természetes vagy jogi személy, aki vagy
amely, az alairt elektronikus dokumentum fogadodja, és egy adott tanusitvanyon alapuld
elektronikus alairdasra hagyatkozva jar el az alairas hitelességének ellendrzésekor.

A PKI technolégia (Public Key Infrastructure, magyarul: Nyilvanos Kulcst Infrastruktira)
alkalmazasa lehetdveé teszi, hogy minden elektronikusan aldirt dokumentum vagy iizenet
olvasoja ellendrizni tudja az iizenetet kiildé személy azonossagat és az lizenet sértetlenségét.
Az elektronikus aldirds az alairé (alany) magankulcsaval késziil és kizarolag annak parjaval,
a nyilvanos kulccsal lehet ellendrizni az aldirds eredetiségét, az alairt elektronikus
dokumentum sértetlenségét.

Ha az alairt iizenetben vagy dokumentumon béarmilyen véltoztatas torténik, akkor az
elektronikus alairas nem fejthetd vissza.

A titkositas soran a feladd az altala elkészitett {izenethez vagy dokumentumhoz a cimzett
nyilvanos kulcsat kapcsolja, vagyis a kddolas a nyilvanos kulccsal torténik. A cimzett a hozza
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eljuttatott dokumentumot vagy lizenetet kizardlag a nyilvanos kulcs parjaval, azaz a sajat
tulajdonaban 1évé magankulcsaval tudja dekodolni, vagyis elolvasni.

Lényeges tudni, hogy a torvény a titkositast csak az erre készilt titkositd kulcsparral
engedélyezi. Ezért a titkositds Onallo szolgaltatasként, a hozza kapcsoldodd szabalyozasi
rendszerben miikodik.

Az idobélyegzés-szolgaltatas keretében hiteles iddpontot, idObélyeget rendeliink az
elektronikus tlizenethez vagy dokumentumhoz. Az elektronikus iizenethez vagy
dokumentumhoz rendelt igazolds masodperc pontossaggal tartalmazza a bélyegzés id6pontjat,
¢s biztositja, hogy a dokumentumon minden, az igazolast koveté moddositas érzékelhetd
legyen.

Osszességben elmondhatd, hogy a kormanyzati hitelesités szolgaltatdsok igénybevételével
megvalosul a biztonsagos elektronikus kommunikéacio, az tigyvitel felgyorsul és ennek
koszonhetéen a felhasznalok jelentds idémegtakaritast nyerhetnek. A hitelesités-
szolgaltatasok mellett biztositani tudjuk a sziikséges eszkozoket és szoftvereket is.

A tényleges felhasznalds megkOnnyitésére munkatarsaink rendelkezésére allnak, hogy
személyes tanacsadéssal segitsék a valasztasat €s a hasznalatbavételt.

Mindazokat az ismereteket, melyek a szolgaltatasban részt vevok szamara elengedhetetlentil
fontosak, a Szolgaltatasi Szabalyzatainkban (HSZSZ-F, HSZSZM, HSZSZ-T), az
Altalanos Szerzédési Feltételeinkben (ASZF) valamint az Idébélyegzés Szolgaltatasi Rend
(ISZR) c. dokumentumokban adjuk meg, melyekhez a szolgaltatasok internetes honlapjan, a
http://hiteles.gov.hu weboldalon keresztiil férhet hozza. Ezekben ismertetjiik a kiilonb6zo
eldirasokat, jogszabalyi hivatkozésokat, a tanusitvanyok kezelésének modjat, a hitelesség és
biztonsag mértékét és az erre vonatkozé technikai, lizleti és pénziigyi garanciakat, jogi
feleldsségvallalasokat, biztonsagi eldirasokat.

Jelen t4jékoztatonkkal néhany fontos ismeretre szeretnénk felhivni szives figyelmét, remélve,
hogy sikeriil megnyerni bizalmat, és felkeltjiik érdeklddését szolgaltatasaink irdnt.

Hogyan kell elektronikusan alairni?

Maga az elektronikus alairas azt jelenti, hogy On a magankulesaval alairaslétrehoz6 adat) az
elektronikus dokumentumahoz hitelesités céljabol hozzarendel egy olyan elektronikus
adatsort (elektronikusan kodolja, azaz "alairja" a dokumentumot), mely a dokumentum
elvalaszthatatlan részévé valva minden kétséget kizardan bizonyitja annak eredetét,
hitelességét, sértetlenségét, és azonositja Ont, mint alairé személyt, illetve biztositja az aldiras
letagadhatatlansagat.

Az aldiras létrehozasihoz a magéankulcsot kizarélag On tudja aktivizalni a rendelkezésére allo
PIN koddal. Eppen ezért nagyon fontos, mind a chipkartya, mind a PIN kod biztonsagos
Orzése. Ez, akarcsak a személyi igazolvany, a bankkartya és mas személyes
azonossagunkat jelzé eszkoz megérzése komoly felelésséget r6 Onre, mint felhasznaléra,
hiszen a magankulcs és a PIN kod biztonsagos hasznalata csak addig garantalt, amig
azok nem Kkeriilnek illetéktelen kézbe.
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http://hiteles.gov.hu/

Sajat érdekében kérjiik, haladéktalanul tdjékoztassa tarsasagunkat, ha az alairaslétrehozé
eszkoze vagy PIN kddja elveszett, vagy illetéktelen személyhez keriilt, illetve barmi mads
rendellenességet észlel.

Az alairas és a dokumentum hitelességének, sértetlenségének ellenérzése a cimzett
(érintett fél) feladata. Az ellendrzéshez az lizenettel egyidejlileg a cimzett rendelkezésére all
az alairo fél nyilvanos kulcsa, mellyel dekodolhatja az alairast, és tanusitvanya, mellyel
azonosithatja az alairét.

Cégiink a taniisitvanyban , igazolja” (hitelesiti) az On személyazonossagat, és garantalja a
cimzett szdmara az On személyének, magankulcsanak és nyilvanos kulcsanak egymdashoz
tartozasat. Az alairas elfogadasahoz a cimzettnek indokolt ellenérizni a tanuUsitvany
érvényességét a tanusitvanytarunkban. A kiadott eldfizetdi tanusitvanyok adatai a kiadasuk
utan azonnal atkeriilnek a tanusitvanytarunkba. Az érvénytelen tantsitvanyok a mindenkori
allapotot tiikr6z6 visszavonasi listdban vannak feltiintetve. A tanUsitvanytar és a visszavont
(tehat érvénytelen) tanusitvanyok listdja Internetes honlapunkon keresztiil érhet el, a
http://hiteles.gov.hu weboldalon.

Milyen tanusitvanyok vannak, mi sziikséges a tanusitvany igénylés¢hez és a
személyazonossag hitelesitéshez?

Eléfizetdi tandsitvanyok

Fokozott biztonsdagu — aldiroi — tanusitvanyok

Mindsitett — alairoi — tanusitvanyok

Titkosito tanusitvanyok

A kétféle alair6i tantsitvany technoldgiai hattere megegyezik, kozottiik az eltérd biztonsagi
kovetelmények és joghatasok adjak a kiilonbséget.

A fokozott biztonsagu elektronikus alairas olyan elektronikus aldiras, amit cégiink tanusit,
és amely alkalmas az alair6 azonositasara, hasznalataval biztosithatd a dokumentum
hitelessége ¢€s sértetlensége. Mivel ez esetben az eldirt biztonsagi kovetelmények kevésbé
szigoruak, a joghatdsa is enyhébb. Ez gyakorlatilag azt jelenti, hogy a fokozott biztonsagu

elektronikus alédirds esetében az érvényesség €s a valodisag bizonyitdsa az aldirot és a
hitelesités-szolgaltatot terheli.

A mindsitett elektronikus alairas olyan elektronikus alairds, amely biztonsagos aldiras-
létrehozd eszkozzel késziilt és ennek hitelesitése céljabol mindsitett tanusitvany kertlt
kibocsatasra. A mindsitett tanusitvannyal hitelesitett elektronikus dokumentum teljes
bizonyitd erejii maganokiratnak mindsiil. Ebbdl kdvetkezéen annak kell bizonyitani az
érvényesség €s valodisag esetlegesen hamis voltat, aki azt kétségbe vonja.

Mindsitett tantisitvanyon alapul6 fokozott biztonsagt aldiras

Mind a fokozott biztonsagu, mind a mindsitett elektronikus aldirdshoz sziikséges tanusitvany
személyesen vagy mindsitett elektronikus aldirdssal hitelesitve elektronikus tton igényelhetd
a kozzétett érvényes szolgaltatasi dijak megfizetésével, a hitelesités szolgaltatd és a
felhasznalo kozott 1étrejott szerzodés keretében a hivatalos dokumentacidkban leirt

feleldsségvallalasok, kotelezettségek mellett.
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Attdl fiiggéen, hogy On milyen célra kivanja felhasznalni elektronikus alairdsat, az aldbbi
tanusitvanyok koziil valaszthat:

Gépi elektronikus alairas

Személyes tanusitvany (fokozott biztonsagu és mindsitett)

Természetes személy igényelheti személyesen, a sajat nevében, mint eldfizeto és alairo egyben.
Az azonositas-hitelesitéshez  sziikséges:  személy-azonositd — igazolvany  bemutatasa
személyesen.

Szervezeti személy vagy Munkatarsi tanasitvany (fokozott biztonsagu és minésitett)
Természetes személy igényelheti személyesen, egy adott szervezet alkalmazottjaként
(munkatarsakent), illetve tisztségviseldjeként.

Ez a tanusitvany tobbek kozott azt is tanusitja, hogy egy természetes személy valamely
Az azonositas-hitelesitéshez sziikséges: 30 napnal nem régebbi cégkivonat vagy alapitd okirat,
alairasi cimpéldany, az alair6 személy személyazonositdé igazolvanydnak bemutatasa
személyesen.

Szervezeti tanusitvany

Authentikacios tanusitvany

Természetes személy igényelheti személyesen, egy adott szervezet alkalmazottjaként
(munkatarsaként), illetve tisztségviselojeként.

Idébélyegzés szolgaltatasunk igénybevételének egyik feltétele egy authentikédcids tanusitvany
megléte, mellyel bejelentkezhet id6bélyeg szerveriinkre. Az authentikdcios tanusitvany masik
felhasznalasi teriilete valamely tavoli szerver elérése tanUsitvany hasznalataval
(felhasznalonév és jelszo helyett).

Web szerver SSL tanusitvany

Természetes személy vagy szervezet igényelheti az IP cimmel rendelkezd informatikai
eszkoze (Web szerver, WAP szerver, stb.) részére.

A web szerver SSL tantsitvany igénylése esetén a személy, illetve a szervezet azonositdsa
mellett sziikséges az eszkoz birtoklasarol és azonositasardl szol6 nyilatkozat is.

Felhivjuk figyelmét, hogy a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. szolgaltatoi
tanusitvanyai alapértelmezetten nem szerepelnek az elterjedt bongészokben, ill a Windows
tanUsitvanytaradban, ezért azokat kézzel kell telepiteni. Ennek megkonnyitésére 1étrehoztunk
egy szolgaltatdi tanusitvanyokat telepitd alkalmazast, mely a Windows tanuUsitvanytarba
(ezaltal az Internet Explorerbe) néhany mésodperc alatt telepiti az Osszes szolgaltatoi
tanusitvanyt — ez honlapunkrol elérhetd. Ezt kovetden mar megbizhatoként tiinteti fel a
bongészo az altalunk kiadott tantisitvanyokat.

Milyen események fordulhatnak elé6 a tanusitvannyal kapcsolatban a
kibocsatastol a visszavonasig?
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A tanusitvany kibocsatasa
Az elofizetd altal kért tantsitvanyt, a megrendelést és a regisztraciot kovetden, az Eldfizetoi
Szerzddésben foglaltaknak megfelelden alairas-létrehozé eszk6zon bocsatjuk rendelkezésre.

Tanusitvanyok megujitasa (frissités, aktualizalas)

Az eldfizetdi tantsitvanyok érvényességi ideje altalaban: 1 év. A tanusitvany lejarta eldtt 30
nappal az el6fizetét e-mailben értesitjiik a frissités sziikségességérdl, egyuttal az érvényességi
id0 egy évre torténd meghosszabbitasanak lehetdségére is felhivjuk a figyelmet. A
tanusitvanyok meghosszabbitasara csak azok érvényességi idején beliil van lehetdség.

Tanusitvany felfiiggesztés és visszavonas

A tanusitvany tulajdonosanak az alairdé eszkoze vagy a PIN-kodja elvesztése, ellopésa,
nyilvanossagra keriilése, vagy mindezek gyanuja esetén, a visszaélések elkeriilése érdekében
haladéktalanul gondoskodnia kell a tanusitvany felfiiggesztésérdl vagy visszavonatasarol.

Felfiiggesztés
A felfiiggesztést kérheti az eldfizetd, az alaird, vagy egyéb harmadik fél a HSZSZnek

megfeleléen, amennyiben a tanusitvany biztonsagos hasznalatdval kapcsolatban probléma
meriil fel.

A felfiiggesztést telefonon kell kérni az erre a célra megadott felfiiggesztési jelszo kozlésével.
Ilyen esetben az ¢jjel-nappal hivhaté Helpdesk Irodankhoz kell fordulni. A tanusitvany
legfeljebb 5 naptari napig lehet felfiiggesztett allapotban (ez atmeneti érvénytelenitést is
jelent), ezt kovetéen - kérelem esetén - Gjraérvényesitjiik, illetve ennek elmaradasa esetén
visszavonjuk a tanusitvanyt.

Visszavonas

A visszavonas sok tekintetben hasonldé modon torténik, mint a felfiiggesztés. Lényeges
azonban, hogy a visszavonasi kérelmet csak személyesen és irasban lehet benyljtani a
megfeleld azonositasi adatok és a felmeriilt koriilmények kozlésével az Ugyfélkapesolati
Irodaban. A tanusitvany ezzel végérvényesen érvényét veszti.

Anyagi felelosség

Kartéritésre a NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. az ASZF-nek megfeleléen,
az elofizetdér szerzOdésben megjeldlt Osszeghatarig kotelezhetd, bizonyitott helytallasi
kotelezettség esetén.

Szolgaltatasi dijak

A mindenkor érvényes szolgaltatasi dijakat honlapunkon tessziik kozzé, az arvaltoztatas
egyoldali joganak fenntartisa mellett. Az eldfizetOkre vonatkozd hatdlyos szolgaltatési
dijakat El6fizet6i Szerzddésben rogzitjiik.

Milyen egyéb szolgaltatasokat és eszkozoket vehet még igénybe?

Idobélyegzés — szolgaltatas
Az idobélyeg az elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal
logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
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1dobélyegzés idépontjaban valtozatlan formaban 1étezett. Az idébélyegzés szolgaltatas soran
az elektronikus dokumentumhoz id6bélyeget csatolunk, mely id6bélyeg a dokumentum
tartalmahoz technikailag ugy kapcsolodik, hogy azon az igazolas kiadasat koveté minden
modositas érzékelheto.

Titkositas — hitelesités szolgaltatas

A dokumentumhoz - annak logikailag elvalaszthatatlan részeként — kapcsolodo elektronikus
adat a nyilvanos kulcs lesz. A nyilvanos kulccsal kédolt elektronikus ,,iizenet” a hozza tartozo
magankulccsal dekddolhat6d. A technoldgia (Nyilvanos kulcst Infrastruktura) és az eljarasrend
(azonositas-hitelesitési eljaras, tanusitvany, stb.) dontéen megegyezik az elektronikus
alairasnal leirtakkal.

OCSP szolgaltatas
OCSP szolgaltatast jelenleg nem nyujtunk.

Fejlesztoi és iizleti tanacsadas

Ennek keretében - kiillon megrendelésre - munkatarsaink segitik az elektronikus
alairashoz sziikséges eszk6zok hasznalatanak betanitasat, illetve a bevezetést,
valamint elvégzik az eszk6zok lizembe helyezését.

Az elektronikus alairashoz sziikséges eszkozok és szoftverek
Chipkértydk és kartyaolvasok

Az alairas-létrehoz6 adat elhelyezéséhez chipkartyat, a chipkartydhoz olvasd egységet
biztositunk.

Felhasznaldi szoftverek

Az elektronikus alairasok elhelyezéséhez és az aldirt dokumentumok alairasanak
ellenérzéséhez felhasznalodi szoftvert biztositunk. Az alairas 1étrehozo szoftver felhasznaloi
jogaért az El6fizetd részére dijat szamolunk fel, mig az alairas ellenrzé programunk szabad
felhasznalasu, honlapunkrol letoltheto.

Kiegészitd biztonsagi szoftverek
A kiegészit6 biztonsagi szoftverekrdl honlapunkon adunk tajékoztatast.

Informacio és ligyintézés
Ugyfélkapcesolati iroda

Az tigyfélkapcsolati iroda cime: 1081 Budapest, Csokonai u. 3.
Az tigyfélkapcsolati iroda:
o személyesen felkeresheté munkanapokon 9 és 13 ora kozott,
o telefonon elérhetd munkaidében a +36 1 795-7200 vagy a +36 30 795-7200 szamon,
o elektronikus levélben elérhetd barmikor az info@hiteles.gov.hu cimen.
A tanusitvanyok felfliggesztésére a folyamatos (7x24 oras) lgyfélszolgalatot (Help Desk
szolgalatot) tartunk fenn.
Az lugyfélszolgalat elérhetd:
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o a+361795-7300 vagy
o a++36 30 795-7300 szamon,
o valamint elektronikus levélben a ..... cimen.
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