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I. Szoftver telepitése

a) Telepités Windows XP, Vista, 7, 10 alatt

Amennyiben tanusitvanyat BALE eszk6zon (tokenen vagy chipkartyan) kapta, telepiteni
szlikséges a token/kartya kezelését lehetdvé tevo alkalmazast a szamitogépre. Ehhez toltsiik le
a hitelesités szolgaltatd honlapjardl az eszkoz hasznalatat lehetévé tévo Classic Client Toolbox
nevil alkalmazast:

32 bites Windowshoz: https://hiteles.gov.hu/letoltes/154/Classic_Client 32 User_setup.msi
64 bites Windowshoz: https://hiteles.gov.hu/letoltes/156/Classic_Client 64 User setup.msi
Linux verzidkhoz: https://hiteles.gov.hu/cikk/53/classic_client ubuntu_linuxhoz

Amennyiben a telepitési 1épéseit mar végrehajtotta, ezt a fejezetet kihagyhatja.

A telepités menete a kovetkezo:
1. Egyel6re ne csatlakoztassa a BALE eszkozt a szamitogéphez!

2. A telepitd megnyitdsa utdn nyomjuk meg a Kévetkezé gombot.
rﬁl Classic Client 6.3.8 - InstallShield Wizard

Uidvézoli Ont a(z) Classic Client 6.3.8
programot telepitd InstallShield Wizard

Az InstallShield(R) Wizard a szamitdgépére fogja telepiteni a
Classic Client 6.3.8-t. A folytatdshoz kattintson a Kavetkezdre.

FIGYELMEZTETES: Ezt a programot szerzéi jog és nemzetkdzi
szerzddések védik.

3. Jeloljik ki, hogy elfogadjuk a licencszerzddési feltételeket, majd kattintsunk a
Koévetkezo gombra.

- .
1 Classic Client 6.3.8 - InstallShield Wizard [

Olvassa el figyelmesen az aldbbi licencszerzddést.

END USER LICENSE AGREEMENT a

IMPORTANT-READ CARFFULLY: This End-User License Agreement for

(Gemalto software ("EULA™) is a legal and binding agreement between you and

the subsidiary or affiliate of Gemalto NV. (“Gemalto™) that distributed this

version of the Software (as defined below) under this EULA (“Gemalta™).

“YTou” are a person or legal entity wishing to use the Software. This EULA

'zoverns your use of all of the Software distributed or delivered hereunder.

““Software” means all computer software, associated media, any printed

materials and any accompanying “online” or electronic information provided

to vou hereunder. By downloading, installing, copying, breaking any seal on, 2

(@ Elfogadom a Licencszerzidés feltételeit Nyomtatis

() Nem

Installshield

< Vissza l Kovetkezd = I Mégse
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https://hiteles.gov.hu/letoltes/156/Classic_Client_64_User_setup.msi

ONKORMANYZATI mq Magyar
O 5P

— Allamkincstar

4. A telepitési helyen ne moédositsunk, nyomjuk meg a Kévetkezé gombot.
rﬁ Classic Client 6.3.8 - InstallShield Wizard [ér

Célmappa WTB"D

Kattintson a Kévetkezdre, hogy ide telepitsen, vagy kattintson a Mddositasra,
hogy egy masik mappaba telepitsen.

A Classic Client 6.3.8 telepitése, ide:

C:'Program Files\Gemalto'Classic Client)

InstallShield

W [ < \iigsza l Kivetkezd = ]1[ Mégse ] W

5. A telepités fajtijat hagyjuk az alapértelmezett értéken (Befejezés) és kattintsunk a
Kovetkezo gombra.
f ﬁ Classic Cliant 6.3.8 - InstallShield Wizard @1

Telepités fajta gemalto

Vélassza azt a telepités fajtat, amelyik a legjobban megfelel az igényeinek.

Keérjuk, valassza ki a telepités fajtajat.

|

I 4 program &sszes funkoidja telepitésre kerdl. (A legtébb l
lemezterdletet igényli.)

L

(C) Egyéni

Valassza ki, hogy mely programfunkcidkat kivanja telepiteni, és hogy

i hova. Tapasztalt felhasznaloknak ajanlott.

i

L

Installshield

6. Nyomjuk meg a Telepités gombot. A telepitéshez rendszergazdai jogosultsag sziikséges.
[ ‘@ Classic Client 6.3.8 - InstallShield Wizard @1

Készen éll a program telepitésé gemalto

A varazsld készen &l a telepités megkezdésére.

A telepités megkezdéseher kattintson & Telepitéare.

Ha le akarja ellenérizni, vagy meg akarja vltoztatni barmelyik 2 telepitéssel kapcsolatos
bedlitist, kattintson a Visszéra. Kattintson a Mégse gombra, ha ki akar lépni a varazsldbadl.

Instalshield

< Vissza l '&'Telep(tés ][ Mégse
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7. A telepités folyamata:

4 Classic Client 6.3.8 - InstalShield Wizard L= 2]

Telepités : Classic Client 6.3.8 wﬂ‘
wcatrsecamee ||

A kivélasztott program funkcidk telepitése folyamatban.
Keérjik, varjon amig az InstallShield Wizard telepiti a kivetkezdt: Classic
Client 6.3.8. Ez néhany percet vehet igénybe.
|
Allapot:
i
[
i InstallShield
< \issza ” Kivetkezd = | l Mégse I w

8. Kattintsunk a Befejezés gombra.

ﬁ Classic Client 6.1 for 64 bits - InstallShield Wizard u

Az InstallShield Wizard befejezve

Az InstallShield Wizard sikeresen telepitette a kovetkezdt: Classic
Client 6.1 for 64 bits. A vardzsld elhagydsdhoz kattintson a
Befejezésre.

‘ < Vissza 1 | Mégse

9. A telepités befejezése utan inditsuk jra a szamitdgépet.
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b) Telepités Windows 8 alatt

Windows 8 operacios rendszer alatt a telepités megkezdését megel6zden jova kell hagynunk
azt, hogy valoban mi inditottuk el a Classic Client alkalmazas telepitését. A jovahagyas a
kovetkezo 1épésekbdl all:

1. Aképerny6 kozepén a kovetkezd lizenet jelenik meg. Kattintsunk a Tovabbi informacio
feliratra.

A Windows megvédte a szamitogépét

indt lyozta egy fel nem ismert alkalmazas futasat. Az alkalmazas futtatasa

2. Megjelenik az elinditott alkalmazas neve. Kattintsunk a Futtatas mindenképpen
gombra.

A Windows megvedte a szamitogepét

A Wind lyozta egy fel nem ismert alkalmazas futasat. Az alkalmazas futtatasa

Futtatas mindenképpen

3. Ezt kovetden a telepités menete megegyezik az 1. a) pontban leirtakkal.
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II. Token/kartya hasznalatbavétele: kezdeti PIN kod megvaltoztatasa

1. Telepités ¢€s ujrainditds utdn csatlakoztassuk a tokent/kartydt a szamitdogéphez.
Amennyiben eldszor hasznaljuk az eszkozt, a kdvetkezd felugrd ablak fog megjelenni:

rFelhasznaldi PIM szekdd
Réai PIM; I
Legalabb & karakter hosszinak kel lennie
Lj PIN: I Legfeljebb & karakter hosszi lehet
Uj PIN meger@sitése: I Csak numerikus karaktereket tartalmazhat

PIMN madositasa I Tarlés I

—Classic Client - Uzenet
Az On PIN kédja nincs inidializélva. Meq kell valtoztatnia a felhasznaldi PIM kédot a kértya haszndlatdhoz.

2. Ahhoz, hogy az eszkozt ténylegesen tudjuk hasznalni, a tokennel/kartyaval egyiitt
kapott PIN kodot meg kell valtoztatni. Ehhez a fenti képen is lathat6 felugré ablakban
a Régi PIN mez8be irjuk be a lezart boritékban kapott PIN kédot, majd az Uj PIN és az
Uj PIN megerdsitése mezdkbe egy szabadon valasztott 6-8 szamjegybél 4llo uj PIN
kodot. Végiil kattintsunk a PIN modositasa gombra.
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IIT. A program felépitése, a BALE eszkozon tarolt tanusitvanyok
ellendrzése

1. Inditsuk el a Classic Client Toolboxot, melyet a Start menii / Programok / Gemalto /
Classic Client / Classic Client Toolbox helyen taldlhaté meg. Inditdskor az alabbi
képerny6 fogad minket:

. - 5 - :
‘ol Nt S K gemalto” ©

o
®

Kartya tartalma

R

Tanusitvanyok

So

Kartya tulsjdonsagok

Kartya adminisztracic

Diagnosztika/Segitség

2. A Kartya tartalma / Tanusitvanyok gombra kattintva tekinthetjilk meg a kartyara
telepitett tanusitvanyok, illetve kulcsparok listajat.

A megjelend ablakban lathat6 ikonok jelentése a kovetkezo:

© oA kartyaolvaso ikonok egy-egy kartyaolvasot jelolnek. Amennyiben nincs egyéb

jelzés a kartyaolvason, az azt jelenti, hogy az olvasdba nem helyeztek tokent/kartyat.

e

Amennyiben egy piros jeldlés is tartozik a kartyaolvas6 ikonjahoz, az azt jelenti,
hogy az adott olvasdban egy token/chipkartya is jelen van, amelyet a Classic Client
felismert.

9 Amennyiben egy sarga mezOben szerepld felkialtojel is tartozik az ikonhoz, akkor
a behelyezett eszkozt ez az alkalmazas valamilyen okbdl nem ismeri fel. Ennek oka
lehet példaul ha mas gyartotol szarmazo chipkartyat helyeziink az olvasdba.
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Kartya adminisziracio

Diagnoszika/Segitség

Talili&ﬂﬁhyﬁk:

O PIN kéd:

b AKS ifdh O
30 AKS ifdh 1
38 AKS VRO
ﬁ Gemplus GemPC Express 0
E@ Gemplus USE Key Smart Card Reader 1
¥ )
- LS R5A myilvanos kules 2048 bits
= MinBsitett Tantsitvinykisdd - Kormé
‘S RSA nyilvanos kulcs 2048 bits
ﬁ Rainbow Technologies iKeyVirtualReader O
@ Rainbow Technologies iKeyVirtualReader 1

4 ([} | i

Reszletek, | Tiitlés I A:-.a_-:e'-'(aime::ettl

tindent kol [ n"ur-:if-'-':egi:-atr-ﬁll

Importélas |

A fenti allapot azt jelzi, hogy kettd tantsitvany €és hozza tartozé nyilvanos kulcs van a

kartyan.

3. Irjuk be a jobb felsd sarokba a PIN kédot és nyomjuk meg a Bejelentkezés gombot, igy
megjelennek a privat kulcsok is:

Tanis itvanyok

e

Diagnoszika/Segitség

v PIN kod: I Kiielentkezés |
35 AKSifdh O =
33 AKSfdh 1 Tl
-3 AKS VRO
—t’} Gemplus GemPC Express 0
EQ‘} Gemplus USE Key Smart Card Reader 1 =
5 =
S R34 nyilvanos kulcs 2048 bits
£ppe S R5A privat kulcs 2048 bits
- MinBsitett Tandsitvanykiads - K|
g R5A nyilvanos kulcs 2048 bits
S RSA privat kulcs 2048 bits L%
< | i | *
Részletel.. | Titlés I Alspertelimezett I
Inportéls | Mindenttordl | Mindentregisziral |

gemalto

o)
o
o
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IV. PIN kezelés
a) PIN kod modositasa
1. A Kartya Adminisztracio / PIN kezelés gombra kattintva tudjuk megvaltoztatni a PIN

kodunkat. Valasszuk ki a kartyaolvasot, amelybe a tokent/kartyat helyeztiik, majd
valasszuk a PIN modositasa opciot és nyomjuk meg a Kovetkezé gombot.

o . |
e N1S7Z x
gty gemalto” ©
PIN kezelés P
Kartya tatalma ' 4
Kartya adminisztracic 2 ~Vélasszon ki egy telepitett smart kirtya olvasot
Hg | b, B AKSifdhO
= f W Aksifdhi
PIN kezelés . U AKSVRO
O Gemplus GemPC Express 0
Q’) Rainbow Technologies iKeyvirtualR...
@ Rainbow Technologies iKeyvirtualR...
& OMNIKEY AG Smart Card Reader ...
—Valassza ki & végrehajtani kivant miveletet ——
A gempis1
| " PIN feloldésa
Kivetkezd ==
! Diagnosztika/Segitseg
A"

2. A PIN szekcioban tudjuk kivalasztani, hogy milyen PIN kodot szeretnénk
megvaltoztatni. Itt alapértelmezetten csak a User PIN szerepel (eszkoz PIN kodja). A
megvaltoztatashoz irjuk be a régi PIN-t, majd az Gjat kétszer. Az ablak jobb oldalan
lathatjuk, hogy milyen feltételeknek kell megfelelnie az j PIN kodnak: 6-8
szdmjegybdl allhat és csak numerikus karaktereket tartalmazhat. Amikor kész,
kattintsunk a PIN modositdsa gombra.

NSz | -
€ 9 Zunmeson gemalto g
PIN kezelés

-
P

Kartya tartalma
Kartya adminisztracio

~PIN szekdd —PIN kezelési szabalyok
.% §
'i

PIN kezelés [user

OMNIKEY AG Smart Card Reader USB 0

Régi PIN Legaldbb & karakter hosszinak kell lennie "

[ Legfeliebb 8 karakter hosszd lehet ¥

Uj PIN Csak numerikus karaktereket tartalmazhat R

™ Fins s kikinyszeritése

PIN médositasa

Elzd
! Diagnosztika/Segitség &J

b

10
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b) Az eszkoz zarolasanak feloldasa a PUK kdéd (Adminisztrator PIN) segitségével

A token/kartya privat kulcsat a PIN kod védi, mely egy példanyban all rendelkezésre. A PIN
kod elfelejtése, haromszori elrontasa esetén az eszkoz lezér, ez esetben rendelkezésre all a PUK
kéd (Admin PIN), amelyet felhasznélva feloldhatjuk a zarolast. A PUK koéd az eszkdzhoz
kapott lezart PIN boritékban szerepel, 8 szamjegybdl all.

1. A Kartya Adminisztracio / PIN kezelés gombra kattintva tudjuk feloldani a PIN kédot.
Vilasszuk ki a kartyaolvasot, amelybe a tokent/kartyat helyeztiik, ez utdn valasszuk a
PIN feloldasa opcidt, majd nyomjuk meg a Kévetkezé gombot.

]

L) 1 -
esNI1SZ %
€0 Zxirmmzs gemalto’ ©
g 2
) PIN kezelés 0
Kartya tartalma 4
Kartya adminisztracia ~Vélasszon ki eqy telepitett smart kdrtya olvasdt
| L‘_)ﬂ AKS ifdh 0
am BKS ifdh 1
] PIN kezelés AKS VRO

Gemplus GemPC Express 0

Rainbow Technologies iKeyVirtualR.. .,
Rainbow Technologies iKeyVirtualr.. .
OMMIKEY AG Smart Card Reader ...

COCCCTC

Valassza ki a végrehajtani kivant miveletet
:_ll GemP15-1

" PIN médositisa

|
1
| Kivetkezd ==
| | Diagnoszka/Setség

2. Irjuk be az eszkoz PUK kédjat (Adminisztrator PIN), majd az j PIN kédot kétszer.

]

e\ NISZ x
Cou ERTIR gemallo” ©
= 0
| PIN kezelés ®
Kartya tartalma .
Kaiitya atiminisaraos OMNIKEY AG Smart Card Reader USB 0
| ufjl ~PIN szekio - 1 PIM kezelési szabalyok
a2 U o
: PIN kezelés Juser 2
Adminisztrator PIN Legalabb 6 karakter hosszinak kell lennie v
****** Legfeljebb 8 karakter hosszii lehet v
0y PIN Csak numerikus karaktereket tartaimazhat R4
1Jj PIN megerdsitése
™ PIN vltoztatas kikényszeritése
PIN felolddsa
1
| << Eltzd
| | Diagnosztika/Segitség $

Vigyazat! Az Adminisztrator PIN kod haromszori elirdasa végérvényesen lezarja az
eszkozt, ezért fokozottan tligyeljlink arra, hogy ne gépeljiik el a kodot!

11
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V. A név szerinti tanusitvany importalasa Microsoft Edge és Google
Chrome bongészokbe

A Windows alatt futd programok egy része az operacios rendszer beépitett tantisitvanytarolojat
hasznalja, tobbek kozott a Microsoft Edge és Google Chrome bongészok is. A két bongészo
esetében az 1. (és II.) fejezetekben végrehajtott 1épéseken kiviil nincs sziikség tovabbi
felhasznalo6i beavatkozasra.

Amennyiben az eszkdz haszndlata soran mégis hibat tapasztal, kérjiik tekintse at a IX.
fejezetben foglaltakat.

12



— Allamkincstar

ONKORMANYZATI mq Magyar
O 5P

VI. A név szerinti tanusitvany importalasa a Mozilla Firefox bongészébe

A Windows alatt futé programok egy része az operacios rendszer beépitett tanusitvanytarolojat
hasznalja.

Ezzel szemben vannak olyan felhaszndloi programok, amelyek sajat tantsitvanytarolot
hasznalnak, tobbek kozott ilyen a Mozilla Firefox bongészo is. Ahhoz, hogy az authentikacios
tanusitvanyunkat tudjuk hasznalni az ASP Kozpont szakrendszereihez a Mozilla Firefox
bongészoben is, tovabbi 1épéseket kell végrehajtanunk. Ezek az alabbiak:

1. Inditsuk el a Mozilla Firefoxot, és nyissuk meg a Bedallitdasok meniit:

2. Kattintsunk az Adatvédelem és biztonsag meniire, majd a Tanusitvanyok almeniiben az
Adatvédelmi eszkozok gombra.

Keresésa B

@ Altalanos
@ Kezdolap Tanusitvanyok

v Az QCSP valaszold kiszolgalok lekérdezése a tan(sitvanyok Tanusitvanyok megtekintése...
Q Keresés érvényességének megerdsitéséhez

I Adatvédelmi eszk&zok... I

(5 Adatvédelem és biztonsag

Engedélyezés, hogy a Firefox automatikusan megbizzon a telepitett harmadik Tovéabbi
5 5 féltdl szdrmazod gyokértandsitvanyokban tudnivalok
C) Szinkronizalds
(N
RirgoxLabs Csak HTTPS méd

Csak a biztonsagos kapcsolatokat engedélyezi. A Firefox megkérdezi, miel6tt nem biztonsagosan
csatlakozna.
Hogyan mikédik a Csak HTTPS mod

{30 Tovabbiak a Mozillatel

. Kivételek kezelése...
(_) A Csak HTTPS mad engedélyezése az Gsszes ablakban

) A Csak HTTPS mad engedélyezése csak privét ablakokban

@ Ne engedélyezze a Csak HTTPS médot
A Firefox tovabbra is frissitheti az egyes kapcsolatokat Tovabbi tudnivalok

3. Nyomjuk meg a Betoltés gombot.
I Eszkézkezeld @1

Birtonsagi modulok és szolgaltatasok Részletek Ertek Bejelentkezés
aM55 Internal PKCS #11 Module 2
- Kijelentkezés
Altalanos adatvédelmi eszkdz

Szoftveres adatvédelmi eszkoz Jelszoesere

aBeépitett gydkér tanlsitvany modul Betdltés

Builtin Object Token
Eltavolitds

FIPS engedélyezése

4. A megjelend ablakban
- a Modul nevéhez tetszdleges szoveget beirhatunk, pl.: Gemalto.
- a Modul fajlnevenél tallozzuk ki a kovetkezot a Tallozdas gomb segitségével:
32 bites Windows esetében: c:\Program Files\Gemalto\Classic Client\BIN\gclib.dll

13
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Fijlnév: gelib.dil

. . , . .
64 Dbites Windows esetében: c:\Program Files (x86)\Gemalto\Classic
Client\BIN\gclib.dll
I ™
@ PKCS#11 eszkoz betéltése = —
Adja meg a kivant modulinformaciokat
Modul neve: Gemalto|
Modul fajlneve:
[ ok
b
e . /4 r r . . 14

A f4jl kivalasztsa utdn nyomjuk meg a Megnyitas gombot.

r M
@ Vilassza ki s betdltendd PKCS#11 eszkazt (]
@Uv| . » Szdmitdgép » Helyilemez (C) » Program Files » Gemalto » Classic Client » BIN - “" || Keresés: BIN pl

Rendezés « Uj mappa @
‘e Kedvencek Neév Modositas datuma  Tipus IMI€ret Il
B Acztal % BioVerification.dll 2012.0913.19:13 Alkalmazaskiterjes... 399 KB
| Legutobbi helyek * CCCustombego 200811.17.17:09 IrfanView BMP File 23 KB
A& Letoltések * ClassicClient 2011.09.08. 20:56 IrfanView JPG File 15 KB
) gk2014x.dll 2012,0913.19:36 Alkalmazaskiterjes... 791 KB
Al Kenyvtarak & gek2015x.dll 2012.0913.19:42 Alkalmazaskiterjes... 1437 KB E
@ Dekumenturmok % gclib.dll 2012,07.27.17:54 Alkalmazaskiterjes... 1096 KB
& Képek GCSMregistration 2015.09.16.15:12 Parancsikon 2KB
E Videdk * Gemplus 2006.12.07. 16:49 IrfanView JPG File 47 KB
J’ Zene (%] GemPPM.dIl 2012,08.07. 18:06 Alkalmazaskiterjes... 813 KB
(%] GSafeCsp.dil 201211.06.9:33 Alkalmazaskiterjes... 1036 KB L.
18 Szamitogép [57] GslShmsSric 2012 14:39 Alkalmazds 84 KB
5-2' Helyi lemez (C1) (%] GUICore.dIl 2012.07.30. 21:22 Alkalmazaskiterjes... 656 KB
5 (\KZPHOME\HOME) (H:) %] IASAPLdIl 2012.11.08.15:12 Alkalmazdskiterjes... 1456 KB
=] (L) (%] kharon.dll 201211.22. 20:50 Alkalmazaskiterjes... 475 KB
%] MSIAction.dll 2012,07.30. 15:50 Alkalmazaskiterjes... 623 KB
"‘ Halézat (%] pk2ias.dll 201211.20.18:29 Alkalmazaskiterjes... 1935KE
N P 1] I A1 AT 1T.ES Al limm Leibm i mm I ANE VD 2

~ |Minden fdjl hd
[ 1
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5. Kattintsunk az OK gombra.
(@ PKCS#11 eszki betoltése [E=EEN =)

Adja meg a kivant modulinformacickat

Modul neve:  Gemnalto

Modul fajlneve:  C:\Program Files\Gerr

| oK Meégse

6. Az Eszkozkezeld ablakban most mar megjelenik a Gemalto modul is. Nyomjuk meg az
OK gombot.
Eszkozkezeld ﬁ-‘

h

Biztonsagi modulok és szolgdltatasok Részletek Ertek Eejelentkezés
aNSF.InternaI PKCS #11 Module I'\'rh:udul Gemalto Kijelentkezés
Altalanos adatvédelmi eszkoz Utvonal C:\Program Files\G...
Szoftveres adatvédelmi eszkoz Jelszocsere
aBeépitett gytkér tandsitvany modul
Builtin Object Token =
aGemalto
OMNIKEY AG Smart Card Reader ...

[

b

7. Toltsiik le az alabbi szolgéltatoi tanusitvanyokat. Valamennyi felsorolt tantsitvany
letoltése sziikséges.
http://gca.hiteles.gov.hu/cer/GOVCA-ROOT.cer
http://nqca.hiteles.gov.hu/cer/GOVCA-NQv2.cer
http://gca.hiteles.gov.hu/cer/GOVCA-Qv2.cer
http://qca.hiteles.gov.hu/cer/GOVCA-QKET.cer
http://nqca.hiteles.gov.hu/cer/GOVCA-NQ-SEC.cer
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8. Kattintsunk az Adatvédelem és biztonsdg meniire, majd a Tanusitvanyok almeniiben a
Tanusitvanyok megtekintése gombra.

5.’9:3 Altalénos

@ Kezdolap Tanusitvényok

Az OCSP valaszol6 kiszolgalok lekérdezése a tandsitvanyok Tanusitvanyok megtekintése...
Q Keresés érvényességének megerdsitéséhez

Adatvédelmi eszk6zdk...

& Adatvédelem és biztc:nségl

Engedélyezés, hogy a Firefox automatikusan meghbizzon a telepitett harmadik Tovabbi
Q i ‘ féltdl szarmazo gyokértanusitvanyokban tudnivaldk
Szinkronizélas
Firefox Labs v
Csak HTTPS méd

Csak a biztonsagos kapcsolatokat engedélyezi. A Firefox megkérdezi, miel6tt nem biztonsdgosan
csatlakozna.
Hogyan muikodik a Csak HTTPS méd

[5 Tovabbiak a Mozillatel

N Kivételek kezelése...
() A Csak HTTPS méd engedélyezése az Gsszes ablakban

() A Csak HTTPS méd engedélyezése csak privét ablakokban

@ Ne engedélyezze a Csak HTTPS médot
A Firefox tovabbra is frissitheti az egyes kapcsolatokat Tovabbi tudnivalék

9. Kattintsunk a Hitelesitésszolgaltatok fiilre, majd az Importalds gombra.

Tanusitvanykezeld X

Sajat tandsitvanyok Hitelesitési dontések Emberek Kiszolgalok Hitelesitésszolgaltatok

A kovetkezé hitelesitésszolgaltatokat lehet azonositani a meglevd tanusitvanyokkal

Tanusitvany neve | Adatvédelmi eszkoz

bt |

Bt

10. Tallozzuk ki egyenként a 7. pontban letdltott szolgaltatdi tantsitvanyokat, és a
megjelend ablakban mindharom opciot pipaljuk ki, végiil kattintsunk az OK gombra.
=)

-
Tanusitvany letdliéss

Arra kérik, hogy bizzon meg egy j hitelesitésszolgaltatéban (CA-ban).

Meghizik ,Fekozott Tandsitvanykiadd 3 kovetkezd témdkban?
egbizas webhelyek azonositasara

egbizas a levelezdpartnerek azonositasara

egbizas a szoftverfejleszték azonositasara

Mieldtt meghizna ebben a CA-ban barmilyen célbol, vizsgalja meg a tandsitvanyat, valamint az
iranyelveit (hazirendjét) és folyamatait (ha vannak ilyenek).

A CAtanusitvanyanak megvizsgéldsa
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11. A tanusitvanyok listajaban megtekinthetjiik a telepitett szolgaltat6i tantsitvanyokat a
NISZ Nemzeti Infokommunikécios Szolgaltato Zrt. bejegyzés alatt:

Tanusitvanykezeld X

Sajat tandsitvanyok Hitelesitési dontések Emberek Kiszolgalok Hitelesitésszolgaltatok

A kovetkezd hitelesitésszolgaltatokat lehet azonositani a meglevd tanusitvanyokkal

a

Tanusftvany neve | Adatvédelmi eszkoz

~ MetLock Kft.

NetLock Arany (Class Gold) Fétandsitvany Builtin Object Token
~ NISZ Nemzeti Infokommunikécios Szolgaltatéd Zrt.

GovCA Fotanusitvanykiadd OS Client Cert Token

GovCA Titkositd Tanusitvanykiadd OS Client Cert Token

~ QuoVadis Limited

| €

m szerkesztése, Importalas... Exportalas Torlés vagy bizalom visszavonasa

Y|

12. Ezutan bezarhatjuk a Bedllitasok ablakot, és hasznalatba vehetjiik név szerinti
tanusitvanyunkat Mozilla Firefox bongészdvel is.
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VII. A név szerinti tanusitvany importalasa az ASP Keretrendszerbe

A BALE eszkdz hasznalatahoz eldzetes regisztracio sziikséges. A regisztracio soran hatarozzuk
meg, hogy melyik BALE eszk6z6n tarolt név szerinti tanusitvany melyik felhasznaloi fiokhoz
tartozik.

Egy felhasznal6hoz csak egy tanusitvany tartozhat, €s egy tanusitvany csak egy felhasznaléhoz
rendelheté egy tenanton beliil. Amennyiben mar egy regisztralt tanusitvanyt szeretnénk
regisztralni, a rendszer figyelmeztetést ad, hogy melyik felhasznaléi fiokhoz van
hozzéarendelve. A regisztraci6 folytatdsahoz eldszor tordlni kell a korabbi regisztraciot.

Az 6sszerendeléshez a kovetkezo 1épéseket sziikséges végrehajtanunk:

1. A http://ngca.hiteles.gov.hu/tanusitvanykereso/ honlaprol sziikséges letolteni a
felhasznalohoz tartoz6 authentikacids tanusitvanyt. A szlirdmezobe elegendd a nevet
beirni (Név (CN)* mez06), majd megnyomni az Elkiild gombot.

Folzott tamisitvinytir - K.

et
€ o b 8 & & G- =

Keresés a kiadott fokozott tandsitvanyok kézott

Ezen az oldalon kereshet a NISZ Zrt. Kormdnyzati Hitelesités Szolgaitats dltal Kiadott fokozott tandsitvanyok kiztt.

2. Az eredménylista valosziniileg egy talalatot hoz, a lenti képen jelolt gomb segitségével
lementhetd a névre sz016 tanusitvany.

]
€ pre te S =

Keresés a kiadott (sitva kézott -
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3. Tenant adminisztratori jogosultsaggal I¢épjiink be a Keretrendszerbe a biztonsagos
bejelentkezési modot valasztva.

4. A Felhasznalokezelés meniipontjdban a tanUsitvany beimportaldsa két modon is

lehetséges.
ﬁ Karbantartas

Az On dltal elérhetd karbantarto eszkozok

Tenant menedzsment Szolgaltatds menedzsment Felhasznalokezelés Rendszer adminisziracic
Helyettesités 2F Ideiglenes engedély

- A felhasznal6 soraban kattintsunk a 2F beallitadsok gombra.
i Felhasznalok
Felhasznald létrehozasa | Export | Részletes adat export

Teljes név | Y Bejelentkezési név Y E-mail Telefonszam Zarolt Miiveletek

Részletek | Szerkesztés

Jogosultsag J2F beallitasok

- A felhasznal6 soraban kattintsunk a Szerkesztés funkciora. A megjelend feliilet
aljan kattintsunk a 2F beallitasok funkciora.

fii Felhasznalok
Felhasznald létrehozasa | Export | Részletes adat export

Teljes név | Y Bejelentkezési név Y E-mail Telefonszam Zarolt Miiveletek

Részletek

Jogosultsag | 2F beallitasok

5. Kattintsunk a Tanusitvany megadasa nyomoégombra.

& Felhasznals 2F beallitasai

Teljes név

Bejelentkezési név

*

Tandsitvany
megadasa

eSzig
beallitasok

Vissza
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6. A 2. pontban letoltott név szerinti tanusitvanyt a Tanusitvany mezd Tallozds gombja
segitségével lehet a rendszerbe emelni.

¥ Tanusitvany részletek

Tandsitvany & Tallézds

Vissza Tanasitvany felioltése

7. Ha a Tanusitvany mezOben megjelenik a tantsitvany neve, az azt jelenti, hogy a névre
sz0lo tanusitvany a Keretrendszerbe keriilt. Ez utan nyomjuk meg a Tanusitvany
feltoltése gombot.

¥ Tanusitvany részletek

Tanusitvany k! 1 @T1orol T Tallozas
Vissza Tanisitvany feltGltése

8. A tanusitvany feltdltése utdn megjelennek a tantsitvany részletei

# Tandsitvany részletek

A felhasznaloi fiokhoz mar regisztralva van tandsitvany. A tanusitvany
modositasahoz eldszor térdlnie kell az aktualisan beallitottat

Hozzarendelési informacio

Felhasznalo neve:
Tanusitvany:

(Letoltés)
Informacic:

A feliilet jelzi szdmunkra, hogy a felhasznaloi fiokhoz mar van regisztralva név szerinti
tanusitvany. Abban az esetben, ha a felhasznal6 barmilyen okbol 1) BALE eszkdzt kapott kapott
vagy mar nem dolgozik az dnkormanyzatnal, az dsszerendelés a piros kuka ikon segitségével
torolhetd.

FONTOS: Koradbban Gsszerendelt BALE eszkdz esetén a 8. pontban lathatd feliileten az

Informécidés mezd nem jelenik meg, csak abban az esetben, ha ismételten elvégezziik az
Osszerendelést.
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VIII. Bejelentkezés név szerinti tanusitvany segitségével a Keretrendszerbe

A bejelentkezés menete név szerinti tanusitvany segitségével a kovetkezo:
1. Csatlakoztassuk a BALE eszkozt a szamitogéphez.

2. Nyissuk meg a bongész0 alkalmazést (Mozilla Firefox / Internet Explorer / Google
Chrome).

3. Irjuk be az ASP Kézpont cimét (https:/asp.lgov.hu).

4. Bongészo tipustol fiiggetleniil megjelenik egy ablak, amelyben az adott szamitogépen
talalhato tanusitvanyok talalhatok:

Windows rendszerbiztonsag @

Tanusitvany megerésitése
Atanisitvany megerdsitéséher kattintson az OK gombra. Hanem ez a
megfeleld tandsitvany, kattintson a Mégse gombra,

| Kiallite:
Ervényesség:
\ Tanusitvany tulajdonsagai

oK || Megse

r ~
Felhasznaléazonositasi kérelem &J

A webhely azt kivénja, hogy On igazolja magst egy tantsitvinnyal:
*.asplgov.hu (:443)
Szervezet:

Kibocsata: |

ki az

itashoz | dlandé tanusitvanyt:

A kijelolt tandsitvany részletei:

Tulzjdonos: -

m

Sorozatszam: |
Ervényes ettdl:

(] Tanusitvany kulcsanak felhasznalasa:

I A dantés megjegyzese

5. Vdélasszuk ki a sajat neviinkre sz0l6 tantsitvanyt, és nyomjuk meg az OK gombot.
6. A személyes tanusitvanyunkhoz PIN kod is tartozik, ezért a felugrd ablakban adjuk meg

a PIN kodunkat (4 kiilonbozo operacios rendszereken kiilonféle ablakok jelennek meg,
de jol lathatoan a PIN kodot kéri a rendszer.):
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-
Smart kartya

a Kérem, ifja be a PIM l6djat

——

e B
Jelszé szikséges M
0 frja be a(z) GemP15-1 mesterjelszavat.

|
Terés [ ok ][ megse |

7. 1Irjuk be a kovetkez6 adatokat:

- Felhasznaloi azonosito: Az azonosito esetében elegendd a felhasznalonevet kitdlteni, a
tenant kodjat az Onkormanyzati fiok vélasztisa szerint automatikusan beégeti a
rendszer.

- Jelszo: A felhasznaloi fiokhoz megadott jelszo.

- Bejelentkezés modja:

o Normal bejelentkezés esetén a biztonsagos bejelentkezést igényld funkciok csak
olvasasi joggal érhetdk el.

o Biztonsagi bejelentkezés esetén végezhetdek el felhasznalok modositasaval
kapcsolatos miiveletek (pl.: felhasznalok 1étrehozasa, modositasa, zarolasa,
helyettesités beallitasa)

8. Valasszuk ki a 2F azonositds kérek lehetdséget és nyomjuk meg a Belépés gombot.

*) Bejelentkezés

On az Onkormanyzati ASP informdacids rendszert kivdnja haszndlni. A rendszer hasznélatat a
41/2015 (VI1.15.) BM rendelet alapjan az lizemeltetd szervezet figyelheti, rogzitheti, és naplézhatja. A
rendszer jogosulatlan felhasznalasa tilos. €s biintetdjogi vagy polgarjogi feleldssegrevonassal jar.

A rendszer hasznalataval On tudomasul veszi és elfogadja a fenti figyelmeztetést.

Felhasznald azonositd ‘ ‘teszt(@teszitelepules ‘
seszs | v |
Bejelentkezés maodja ‘ MNeormal l

¥ 2F azonositast kérek
Elfelejtett jelszo

9. Kattintsunk a CA4 azonositds gombra.

#J) 2F azonositas valasztasa

#*

Ideiglenes
engedély

X Belépés megszakitasa

CA eSzig
azonositas azonositas
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10. A gomb megnyomasa utdn megjelenik a kovetkezd képernyd, itt a tenant kodjat
sziikséges megadni (a telepiilés neve ékezetek nélkiil), majd megnyomni a Kiildés
gombot.

#) Tenant kéd megadésa

Tenant kod

Bejelentkezés felhasznalonév/jelszoval

11. A tenant sikeres megadasa (valamint a fidkhoz tartozd jelsz6 megadasa) utan
megkapjuk az Inditopultot. A bejelentkezett felhasznalot a jobb felsd sarokban mutatja
a rendszer:
asp

© Rendszeriizenetek

EE; Alaprendszerek O Kerdoivek

Az ASP Kazpont izenetei Az ASP Kiapont kévdive:
A2 0n 81l elérhets slaprendszerek

Jelenieg nincs Uzenet

Jelenleg nincs kérddiv
Archiv dzenetek

Az Bn dial elérhets k

48 Karbantartds
arts e

822 portalok
HH

Az Onkormdny2ati ASP Kazpont portdljsi
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IX. Hibaelharitas

a) ,A lap nem jelenithet6 meg” hibaiizenetet kapok a Keretrendszerbe torténo
bejelentkezés alatt Internet Explorer bongészében. A tokenemet hasznalom a
bejelentkezéshez. Mi ilyenkor a teendo?

1. Ellendrizziik, hogy a token PIN kodja zarolva van-e.

a. Lépjiink be a Gemalto Classic Client Toolboxba (Start / Programok / Gemalto /
Classic Client / Classic Client Toolbox).

b. Lépjlink be a Tanusitvanyok meniibe.

c. Amennyiben a rendszer azt irja, hogy a PIN kdd zarolva van, hajtsuk végre a IV.
b) fejezetben foglaltakat.

d. Ez utdn ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a
tokeniink segitségével. Amennyiben nem, Iépjiink tovabb a 2. pontra.

2. Ellendrizziik, hogy a tokenre keriiltek-e felesleges tanasitvanyok.

a. Lépjiink be a Gemalto Classic Client Toolboxba.

b. Az ablak jobb felsd sarkdban irjuk be a PIN kdédunkat és nyomjuk meg a
Bejelentkezés gombot.

c. ,,Kokardaval” van jel6lve a név szerinti tantsitvanyunk. A kokérda alatt pirossal
meg kell jelennie a privat kulcsnak, zolddel pedig a nyilvanos kulcsnak.

d. Amennyiben a c) pontban jelzettdl tobb tanusitvany is latszik a tokenen,
készitsenek képernydképet és az ASP Hiba-és igénybejelentd rendszerbe
rogzitett bejelentés megnyitasaval kiildjék meg. Megvizsgaljuk és
visszajelziink, hogy tordlhetéek-e a felesleges tanusitvanyok. Visszajelzés
nélkiil semmiképpen se toroljenek a tokenrdl, mert az visszavonhatatlan!

e. Amennyiben az eszk6zon nincsenek felesleges tanusitvanyok, 1épjiink tovabb a
3. pontra.

3. Vegyiik fel az ASP oldalat a biztonsagos webhelyek kozé.

a. Vegyiik fel az ASP oldalat a biztonsagos webhelyek koz¢é a kovetkezé modon:
Internetbeallitasok — Biztonsag — Helyek — Specialis — https://asp.lgov.hu —
Hozzaadas

b. Ez utan ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a
tokeniink segitségével. Amennyiben nem, 1épjiink tovabb a 4. pontra.

4. Allitsuk be a specialis beallitasok visszaallitasat.
a. Internetbeallitasok — Specidlis — Specialis beéllitasok visszaallitasa — Alkalmaz
- OK
b. Ez utan ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a
tokeniink segitségével. Amennyiben nem, 1épjiink tovabb az 5. pontra.

5. Tordljiik a bongészd cache-ét.
a. Internet Explorer elinditdsa — Ctrl+Shift+Del — CSAK ideiglenes internetfajlok
bepipalasa — Torlés
b. Ez utan ellendrizziik, hogy be tudunk-e 1épni az ASP Keretrendszerbe a
tokeniink segitségével. Amennyiben nem, 1épjilink tovabb az 6. pontra.

6. Ellendrizziik, hogy a Keretrendszerbe importaléasra keriilt-e a név szerinti tanasitvany.
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Tenant adminisztratori jogosultsaggal 1épjiink be a Keretrendszer
Felhasznalokezelés meniijébe.

Keressiik meg az érintett felhasznalot.

Kattintsunk a felhasznalo neve mellett talalhatd Részletek gombra.
Amennyiben a Tanusitvany mezOben egy hosszl kodszadm latszodik, akkor fel
van toltve a felhasznaléhoz a név szerinti tandsitvanya.

Amennyiben a Tanusitvany mezében nem latszodik sorszam, jelen dokumentum
VII. fejezete segitséget nyujt a név szerinti tantsitvany feltoltéséhez.

7. Toroljiik az Internet Explorer tanusitvanykezel6jébol a személyes tantsitvanyunkat.

a.

h.

Tavolitsuk el a tokent a gépbdl.

b. Nyissuk meg az Internet beallitasok / Tartalom / Tanusitvanyok ablakot.
c.
d. Ugyanigy kell eljarni a Mas személyek fiillon, innen is tordlni kell a személyes

A Személyes fiilrdl toroljiik a személyes tanusitvanyt, ha ott van.

tanusitvanyt, ha itt megjelenik.

A Kozbenso szintii hitelesités szolgaltatok filon ellendrizni sziikséges, hogy
megvan a Titkosito Tanusitvanykiado — Kormanyzati Hitelesités Szolgaltato.

A Megbizhato legfelsé szintii hitelesités szolgaltatok filon pedig ellendrizni
sziikséges, hogy megvan-e a Fotanusitvany Kiado — Kormanyzati Hitelesités
Szolgaltato.

Ha az e) és f) pontokban részletezett tanusitvanyok barmelyike hidnyzik, akkor
a hitelesités szolgaltato honlapjarol sziikséges letdlteni €s importalni a megfeleld
helyre:

- Titkosité tanusitvanykiado: http://nqgca.hiteles.gov.hu/cer/GOVCA-NQ-
SEC.cer

- Fotanusitvany kiado: http://gca.hiteles.gov.hu/cer/GOVCA-ROOT.cer
Csatlakoztassuk az eszkozt, és probaljuk meg ujra a bejelentkezést.

8. Abban az esetben, ha egyik megoldds sem segitett, kérjilk, az ASP Hiba-és
igénybejelentd rendszerbe rogzitett bejelentés megnyitasaval kiildjék meg

e o oW

a Gemalto Classic Client Toolbox Tanusitvany mentijérdl késziilt képet,

az Internet Explorer verzidszamat,

az dnkormanyzat publikus IP cimét,

hogy egy vagy tobb felhasznalot érint-e a probléma,

az érintett felhasznalo(k) felhasznélonevét, valamint

hogy egy munkaallomason vagy tobb munkadllomason jelentkezik-e a
probléma, valamint

hogy mas, a hibaiizenetet a sajat munkadllomdsan nem tapasztalo felhasznald
tokene mitkddik-e a hibat produkalé munkaallomason.
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b) ,,A lap nem jelenithet6 meg” hibaiizenetet kapok a Keretrendszerben torténé

bejelentkezés

alatt Mozilla Firefox bongészében. A tokenemet hasznalom a

bejelentkezéshez. Mi ilyenkor a teendo?

1. Ellendrizziik, hogy a token PIN kddja zarolva van-e.

a.

b.
c.

d.

Lépjiink be a Gemalto Classic Client Toolboxba (Start / Programok / Gemalto /
Classic Client / Classic Client Toolbox).

Lépjiink be a Tanusitvanyok meniibe.

Amennyiben a rendszer azt irja, hogy a PIN kod zarolva van, hajtsuk végre a IV.
b) fejezetben foglaltakat.

Ez utan ellendrizziik, hogy be tudunk-e 1épni az ASP Keretrendszerbe a
tokeniink segitségével. Amennyiben nem, 1épjlink tovabb a 2. pontra.

2. Ellendrizziik, hogy a tokenre keriiltek-e felesleges tantsitvanyok.

a.

b.

Lépjilink be a Gemalto Classic Client Toolboxba.

Az ablak jobb felsd sarkaban irjuk be a PIN kodunkat és nyomjuk meg a
Bejelentkezés gombot.

»Kokardaval” van jeldlve a név szerinti tanusitvanyunk. A kokarda alatt pirossal
meg kell jelennie a privat kulcsnak, zolddel pedig a nyilvanos kulcsnak.
Amennyiben a c) pontban jelzettdl tobb tanusitvany is latszik a tokenen,
készitsenek képernydképet és az ASP Hiba-és igénybejelentd rendszerbe
rogzitett bejelentés megnyitasaval kiildjék meg. Megvizsgaljuk és
visszajelziink, hogy tordlhetdek-e a felesleges tanusitvanyok. Visszajelzés
nélkiil semmiképpen se toroljenek a tokenrdl, mert az visszavonhatatlan!
Amennyiben az eszk6zon nincsenek felesleges tantsitvanyok, 1épjlink tovabb a
3. pontra.

3. Ellendrizziik, hogy jelen utmutatd VI. fejezetében foglaltakat végrehajtottuk-e a
munkaéllomason.

4. Ellendrizziik, hogy a Keretrendszerbe importalasra kertilt-e a név szerinti tantsitvany.

a.

Tenant adminisztratori jogosultsaggal 1épjink be a Keretrendszer
Felhasznalokezelés mentijébe.

b. Keressiik meg az érintett felhasznalot.

e

Kattintsunk a felhasznalo neve mellett talalhatd Részletek gombra.
Amennyiben a Tanusitvany mezdben egy hosszil kodszam latszodik, akkor fel
van toltve a felhasznalohoz a név szerinti tanusitvanya.

Amennyiben a TanUsitvany mezdben nem latszodik sorszam, jelen dokumentum
VIL fejezete segitséget nydjt a név szerinti tanusitvany feltdltéséhez.

5. Abban az esetben, ha egyik megoldds sem segitett, kérjik, az ASP Hiba-és
igénybejelentd rendszerbe rogzitett bejelentés megnyitasaval kiildjék meg

oo oW

a Gemalto Classic Client Toolbox Tanusitvany mentijérdl késziilt képet,

az Mozilla Firefox verzidszamat,

az dnkorményzat publikus IP cimét,

hogy egy vagy tobb felhasznalot érint-e a probléma,

az érintett felhasznalo(k) felhasznélonevét, valamint

hogy egy munkaallomason vagy tobb munkadllomason jelentkezik-e a
probléma, valamint
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g. hogy maés, a hibaiizenetet a sajat munkadllomasan nem tapasztalo felhasznald
tokene mikddik-e a hibat produkalé munkaallomason.

¢) , A tanuasitvany informaciék kiolvasasa sikertelen! Hibakod: K0306” hibaiizenetet
kapok a tenant kod beirasa utan. Mi ilyenkor a teend6?
A hibaiizenet két okbol jelentkezhet:
1. Nem kertilt importalasra a név szerinti tanusitvany a Keretrendszer feliiletére. A VII.
fejezet segitséget nyljt a probléma megoldasahoz.
2. Olyan tenantba probaltunk bejelentkezni, amelyhez nem vagyunk felvéve
felhasznaloként.

Mindkét esetben az dnkormanyzat tenant adminisztratordhoz sziikséges fordulni.

d) ,,A tanusitvany informaciok kiolvasasa sikertelen! Hibakod: K0301” hibaiizenetet
kapok a tenant kod beirasa utan. Mi ilyenkor a teend6?

A hibaiizenet azért jelentkezik, mert eliitétték a tenant kodjat.
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