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[bookmark: _GoBack]

1. [bookmark: _Toc509577012][bookmark: _Toc509577013][bookmark: _Toc509577014][bookmark: _Toc509309669][bookmark: _Toc509576981][bookmark: _Toc509577026][bookmark: _Toc513711253][bookmark: _Toc513711277][bookmark: _Toc513712768][bookmark: _Toc513713066][bookmark: _Toc514328223][bookmark: _Toc514415350]Deperszonalizáció az interfészes csomagfeladási folyamatban
Az ASP adattárház adatvagyona a (257/2016. (VIII. 31.) Korm. rendelet előírása szerint nem tartalmazhat személyes vagy adótitoknak minősülő adatot. Ennek érdekében a 2017. augusztus 31-én az önkormányzatok számára kiküldött Interfészes Csatlakozási Kézikönyvben szerepelt, hogy a személyes vagy adótitoknak minősülő adatokat az adattárháznak történő adatátadás előtt a forrásrendszereknek egy hash algoritmus és központilag kiküldött salt érték segítségével deperszonalizálni szükséges. 

A betöltési prototípus tervezett határidőre történő kidolgozását elősegítendő, a Magyar Államkincstár a NAIH által jóváhagyott módszer szerint a deperszonalizációs feladat megoldására központi programot fejleszt ki. Így nem kell minden interfészen csatlakozó önkormányzatnak a fejlesztést külön-külön elvégeznie, hanem egy olyan egységesen működő, központi megoldás valósul meg, melyet az önkormányzatok lokálisan üzemeltetve tudnak használni. 

[image: ]Az egységes megoldás mellett szól továbbá az is, hogy a központi fejlesztés, tesztelés, dokumentálás csökkenti a helyi ráfordításokat, valamint az egyetemleges verziókezelés miatt egyazon módon fog folyni a deperszonalizáció minden önkormányzatnál, így a hibás deperszonalizáció esélye csökken.

Az adattárházból az önkormányzati felhasználók által kinyert adatok értelmezésén túl az adattárház töltés adathelyességi teszteléséhez és az adatminőség folyamatos felügyeletéhez is szükséges a reperszonlizáció megvalósítása, melyre a központi megoldás lehetőséget teremt. Reperszonalizáció alatt a deperszonalizált értékek eredeti tartalmának helyreállítását, vagyis a helyi adatbázisban tárolt eredeti adat és hash-elt adat párok kiolvasását értjük. 

Az adattárház számára szolgáltatandó adatok előállításának, küldésének, fogadásának és betöltésre előkészítésének egy jól megtervezett, szigorúan követendő folyamat mentén kell megtörténnie, amelyet az 1. ábra szemléltet.

Az egyes ellenőrzéseknél az ’Y’ jelenti az ellenőrzés pozitív kimenetelét, az ’N’ pedig a sikertelen ellenőrzést. Amennyiben egy ellenőrzés sikertelen eredménnyel zárul, úgy a folyamat egy korábbi pontjától kell újra elvégezni a lépéseket. 
A folyamat első lépéseként szakrendszeri oldalon megtörténik az adatok rendszerenkénti leválogatása (kiöntés) és számszaki ellenőrzése. A leválogatás az önkormányzatok, vagy az informatikai szállítójuk által készített leválogató segítésével kerül végrehajtásra, melyhez a specifikációt az önkormányzati adattárház alprojekt (ASP2 DWH) biztosítja.1. ábra


A kiöntést követően veszi kezdetét a deperszonalizációs folyamat,melynek első lépése a kiöntött állományok deperszonalizálandómezőinek ellenőrzése (pl.: adószám CDV). Amennyiben az alkalmazás hibát talál, úgy a rekordok sorszámát, és a hiba okát logolja. 


A hibás állományok feldolgozása végigfut, és az esetleges további hibás rekordok sorszáma is a hibalogba kerül, de az adattárház számára feladandó deperszonalizált állomány nem jön létre.
Az állományok feltöltéséről és ellenőrzéséről az ASP2 0_DWH_Interfész_specifikáció aktuális verziója ad további felvilágosítást.
2. [bookmark: _Toc514328224][bookmark: _Toc514415351]De- és reperszonalizációs program magasszintű leírása
A de- és repereszonalizációs program az ASP2 DWH alprojekttől függetlenül, központilag lefejlesztett program, amely:
· központilag karbantartott vezérlő tábla segítségével hajtja végre a deperszonalizációt az interfészes adatátadásra előkészített állományokon,
· támogatja a reperszonalizációt (adatok visszaforgatását) az önkormányzatok megfelelő jogosultsággal rendelkező felhasználóinak részére,
· üzemeltetését és karbantartását az érintetett önkormányzatok, és /vagy az informatikai szállítójuk végzi.
[bookmark: _Toc514415352]De -és reperszonalizációs eljárással kapcsolatos elvárások
A deperszonalizáció SHA-512 típusú hash algoritmussal történik, a személyes adat random SALT értékkel való összefűzése után. Ez interfészes adatszolgáltatás esetén az Önkormányzati szakrendszer, csatlakozott Önkormányzat esetén az ASP szakrendszeri oldalon történik.

A központilag fejlesztett deperszonalizációs megoldás lényege, hogy ne minden önálló önkormányzat végezze a fejlesztést, hanem egy központi megoldás valósuljon meg. Az egységes megoldás mellett szól, hogy
· a közös fejlesztés, tesztelés, dokumentálás csökkenti a ráfordításokat;
· egységes verziókezelés miatt egységes módon fog folyni a deperszonalizáció minden Önkormányzatnál;
· nem fog gondot okozni a szakrendszerek integrációja egy Önkormányzati deperszonalizációs adatbázisba;
· deperszonalizációs adatbázis, mind önkormányzati, mind szakrendszeri szinten csak egyszer kerül lefejlesztésre, és központilag kerül menedzselésre; ez által csökkenti a fejlesztés / tesztelés ráfordítását az Önkormányzati oldalon, és redukálja a hibás, vagy nem teljes körű deperszonalizáció esélyét;
A deperszonalizációs folyamattal kapcsolatosan két használati esetet különböztetünk meg:
· ASP szakrendszert vagy szakrendszereket használó csatlakozott Önkormányzatok
· Interfészes Önkormányzatok

Jelen dokumentum az Interfészes Önkormányzatok számára készült.

Reperszonalizáció alatt értjük a Deperszonalizált értékek eredeti tartalmának helyreállítását. Az adatok értelmezéséhez, teszteléséhez is szükséges a reperszonlizáció megvalósítása.

A megoldás támogatja az egyszeri adatok, valamint a nagy tömegű adatok de- és reperszonalizását is.


[bookmark: _Toc514328226][bookmark: _Toc514415353]Interfészes Önkormányzatok

Az interfészen keresztül csatlakozó Önkormányzatok esetében a Keret által szolgáltatott Deperszonalizációs eljárás lesz használva, saját lokális adatbázissal. A lokális adatbázis lehet a De-Reperszonalizáló eljárás saját nosql adatbázisa, vagy a szolgáltató relációs adatbázisa.
[bookmark: _Toc514415354]Deperszonalizáció
A fejezet bemutatja a tervezett megoldás működési modelljét.
2.1 [bookmark: _Toc514328227][bookmark: _Toc514415355]Megvalósítás terv
A tervezett de- és reperszonalizációs megoldást a 2. ábra mutatja be:
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2. ábra
2.2 [bookmark: _Toc514328229][bookmark: _Toc514415356]A Deperszonalizációs megoldás
Az alábbiakban folyamat alapú megközelítés alapján logikai sorrendbe mutatjuk be a lépéseket. Az ábrán [sorszámozott] hivatkozással kötjük össze a folyamatot:
1. Szakrendszer oldalon előállnak a deperszonalizálandó adatok, melyek előállítása, lekérdezése, file-ba írása nem a deperszonalizáló megoldás feladata;
2. A deperszonalizáció meghívása az előállt file-al [1]; 
3. Deperszonalizáció SHA-512 hash, és SALT információ használatával [3];
4. Az adat és a hash-elt érték, valamint a szakrendszer azonosítójának tárolása adatbázisba [4]. A null értékeket nem deperszonalizáljuk;
5. Hash kódok visszaadása a felhasználók számára, vagy a deperszonalizált file előállítása [5];
6. Deperszonalizációs alkalmazás logok írása [6];
7. A deperszonalizált file feltöltése az ASP2 DWH integrációs rétegébe [7] 
(az adatok feltöltése nem a deperszonalizáló megoldás feladata);
8. A deperszonalizáció alatt elkészült érték-kulcs állományokat át kell adni az Önkormányzat számára [8], titkosított csatornán. Az elkészült kulcsok exportja a szakrendszeri deperszonalizációs adatbázisból;
9. Az Önkormányzat fogadja a különböző szakrendszerekből érkező állományokat, és elvégzi azok importját. Az importált adatok hozzáfűződnek a már meglévő adatbázishoz [9];
10. Sikeres feldolgozás után a Szakrendszer oldali ideiglenes deperszonalizációs adatbázis törölhető.

A deperszonalizációs eljárásban többféle ellenőrzés is le van programozva. Amennyiben a deperszonalizáció közben az alkalmazás hibát talál, úgy a rekordok sorszámát, és a hiba okát hibalogba írja [10]. A hibás állományok feldolgozása végigfut, és az esetleges további hibás rekordok sorszáma is a hibalogba fog kerülni, de az Adattárház számára feladandó állomány nem jön létre.

2.3 [bookmark: _Toc514415357]Interfészes önkormányzatok feladatai a deperszonalizáció folyamatában
Az Interfészes önkormányzatok feladatait a fentebbi leírás alapján a következőkben foglaljuk össze (A leírás nem tartalmazza a napi üzemeltetési feladatokat, és a deperszonalizációs eljárás verzióváltásával kapcsolatos feladatokat.):

· A Deperszonalizációs program technikai feltételei fejezetben leírtak szerint szükséges a környezet (alkalmazás szerver, és igény esetén adatbázis szerver) kialakítása. A deperszonalizáló alkalmazás nem igényel sem önálló alkalmazást, sem önálló adatbázis szervert.
· A környezet kialakítása után az alkalmazás Telepítése a következő lépés, szükség esetén Magas rendelkezésre állású alkalmazás környezetként.
· Az interfészen keresztül csatlakozó önkormányzatoknak szükséges kiépíteni az összevont deperszonalizációs adatbázist [9]. Az összevont adatbázis tartalmazza a különböző szakrendszerek által deperszonalizált kulcsokat.
· Ezen lépés akkor szükséges, ha a szakrendszerenkénti deperszonalizáló eljárások nem egy adatbázisba dolgoznak.

3. [bookmark: _Toc514328230][bookmark: _Toc514415358]Reperszonalizáció
A jelenlegi technológiai lehetőségek alapján ez a tárolt adat és hashelt adat párok kiolvasását jelenti.
A Reperszonalizáció akkor működik megfelelően, ha a felhasználó Önkormányzat minden adatkörére (pl.: Gazd, Adó, IparKer, stb) képes elvégezni a hashelt érték visszakeresését. Mivel az adattárház támogatni fogja az adatkörökön átívelő lekérdezéseket, ezért a reperszonalizációs adatbázist Önkormányzatonként és az interfészes csatlakozók esetén szakrendszeri beszállítónként szükséges kialakítani, melyet konszolidálni / egységesíteni is szükséges [9].

3.1 [bookmark: _Toc514328231][bookmark: _Toc514415359]Reperszonalizációs megoldás

3.1.1 [bookmark: _Toc514328232][bookmark: _Toc514415360]Manuális reperszonalizáció
1. A felhasználó bejelentkezik az ASP2 DWH publikus portálra [20];
2. A felhasználó kiválasztja a kívánt deperszonalizált riportot az ASP2 DWH publikus portáljáról [21];
3. A felhasználó a kívánt deperszonalizált riportot letölti [22];
4. Az ebben található deperszonalizált adatokat az alkalmazás felületén lekérdezi [23];
5. Az alkalmazás ellenőrzi a felhasználó jogosultságát a deperszonalizált adatokhoz történő hozzáféréshez (az ábrán nincs feltűntetve);
6. Az alkalmazás visszaadja a titkosított karaktersorhoz tartozó eredeti adatot [24];
7. A reperszonalizációs alkalmazás a logok írását elvégzi [25].

3.1.2 [bookmark: _Toc514328233][bookmark: _Toc514415361]Automatikus reperszonalizáció 
1. A felhasználó bejelentkezik az ASP2 DWH Portálra, ami az Önkormányzati adattárház része, és a publikus internet felől is elérhető [20];
2. A felhasználó kiválasztja a kívánt riportot az ASP2 DWH publikus portáljáról [21];
3. A riportot a reperszonalizációt elősegítő táblázat formátumban kéri le [31]  („Reperszonalizáló Táblázatba Exportál” funkció);
4. Az ASP2 DWH előállít egy makróval bővített táblázatot [32], ami tartalmazza a riport adatait, valamint egy deperszonalizációs makrót. Ez a makró a lokális Önkormányzati Reperszonalizációs eljárástól lekéri reperszonalicióhoz szükséges kódokat [34];
5. A táblázat megnyitásakor a makró lefut, és a deperszonalizált érték mellé, külön oszlopban oda teszi az olvasható értéket [35].

3.2 [bookmark: _Toc514415362]Interfészes önkormányzatok feladatai a reperszonalizáció folyamatában
[bookmark: _Toc514415363]Manuális reperszonalizáció
Manuális reperszonalizáció során a felhasználónak szükséges elérnie a telepített alkalmazást.

[bookmark: _Toc514415364]Automatikus reperszonalizáció
Elvárt, hogy a Microsoft Excelben engedélyezve legyen a makró futtatás.
[bookmark: _Deperszonalizációs_szolgáltatás_tec]A makrónak el kell érni a deperszonalizációs adatbázist, vagy annak egy publikált másolatát. A másolat frissen tartása üzemeltetési feladat.
4. [bookmark: _Toc514415365]Deperszonalizációs program technikai feltételei
A de-reperszonalizáló eljárásnak az önkormányzatoknál és azok beszállítóinál történő lokális telepítések miatt változatos üzemeltetési környezetben szükséges stabilan működni, és a változatos hívói környezetnek megfelelni.

A deperszonalizáló .Net Core alkalmazás platformon készült, emiatt több operációs rendszeren is futtatható (Windows, Linux). 

Az alkalmazás többféle adatbázis-kezelő rendszert is támogat: 
· MSSQL, 
· MySQL, 
· PostgreSQL
Az alkalmazás standalone módban működik, kizárólag az adatbázis elérését kell biztosítani. Egyéb külső hálózati kapcsolatot nem igényel, tűzfalon portok nyitása nem szükséges a működéséhez.

[bookmark: _Telepítés][bookmark: _Toc514415366]Telepítés
A telepítéshez az ASP2 egy telepítőkészletet biztosít. A telepítőkészlet telepítését követően a konfigurációs állományban szükséges beállítani a helyi adatbázis eléréséhez szükséges információkat. Ezt követően az alkalmazás használatba vehető.

[bookmark: _Toc514415367]A telepítés menete

A telepítés során az alábbi lépéseket kell elvégezni példányonként: (lásd: magas rendelkezésre állás fejezet)
· .Net Core futtató környezet telepítése
· Futtatható alkalmazás (kapott csomag) felmásolása az alkalmazás szerverre, amelyen az adatszolgáltató szakrendszer is található
· A kódolt adatok tárolására használatos üres adatbázis létrehozása és megfelelő jogosítása
· Alkalmazás konfiguráció állományának szerkesztése:
· az adatbázis elérés megadása
· az alkalmazás port módosítása (ha a default port nem megfelelő)
· naplózási paraméterek testre szabása (ha a default nem megfelelő)
· Alkalmazás indítása

[bookmark: _Toc514415368]A telepítés ellenőrzése

A telepítés az alábbi szempontok teljesülése esetén tekinthető sikeresnek:
· Indítást követően az alkalmazás hibát nem ír a napló állományába
· A konfigurációs állományban megadott porton elérhető a programi végpont

[bookmark: _Magas_rendelkezésre_állású][bookmark: _Toc514415369]Magas rendelkezésre állású alkalmazás környezet

Alapesetben az adatszolgáltató alkalmazás egy példányban kerül telepítésre, így annak egy alkalmazás telepítése, üzemeltetése megfelelő. Amennyiben az adatközlő szolgáltatás több példányban van telepítve, akkor a deperszonalizációs alkalmazás is telepíthető valamennyi alkalmazásszerverre.
Tekintettel arra, hogy egy adatközlésben nagyszámú adatot kell deperszonalizálni, ezért javasolt valamennyi alkalmazásszerverre telepíteni az alkalmazást a gyorsabb kiszolgálás érdekében. Ha több alkalmazás példányt futtatunk, akkor valamennyi telepített példány számára ugyanazt azt adatbázis hozzáférést kell beállítani.
Az adatbázis magas rendelkezésre állását az adatközlőnek kell biztosítani, ezzel kapcsolatban a deperszonalizációs alkalmazás nem támaszt követelményt.

5. [bookmark: _Toc514415370]De- és reperszonalizációs program bevezetésének tervezett ütemezése a betöltési prototípus tesztjének és próbaüzemének ideje alatt
A de- és reperszonalizációs programmal kapcsolatos informatikai és felhasználói dokumentációt a projekt tervezetten 2018.06.02-ig eljuttatja az interfésszel csatlakozó önkormányzatok felé.

A de- és reperszonalizációs program tesztelt verzióját a projekt 2018.06.11-ig bocsátja az interfészes önkormányzatok részére, így ennek telepítésére és beüzemelésére várhatóan  2018.06.11-2018.06.15 közötti időszak áll rendelkezésre a betöltési prototípusban érintett önkormányzat és vagy informatikai szállítói részére.
6. [bookmark: _Toc514415371]Melléklet 1
A deperszonalizációs eljárásban megvalósított függvények leírása
	Metódus
	Input
	Output
	Leírás

	Deperson
	deperszonalizálandó eredeti érték
	deperszonalizált string, és hibakód
	· adattípus alapján elvégzi a deperszonalizációt
· menti a deperszonalizált kódot és eredeti értéket a megfeleltetési táblába
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