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I. Szoftver telepitése

a) Telepités Windows XP, Vista, 7, 10 alatt

Amennyiben tanudsitvanyat BALE eszk6zon (tokenen vagy chipkartyan) kapta, telepiteni sziikséges a
token/kartya kezelését lehet6vé tevs alkalmazast a szamitdgépre. Ehhez toltsik le a hitelesités
szolgdltatd honlapjardl az eszkdz haszndlatat lehetévé tévd Classic Client Toolbox nev( alkalmazast:

32 bites Windowshoz: https://hiteles.gov.hu/letoltes/154/Classic Client 32 User setup.msi
64 bites Windowshoz: https://hiteles.gov.hu/letoltes/156/Classic_Client 64 User setup.msi

Linux verzidkhoz: https://hiteles.gov.hu/cikk/53/classic client ubuntu linuxhoz

Amennyiben a telepitési lépéseit mar végrehajtotta, ezt a fejezetet kihagyhatja.

A telepités menete a kdvetkez6:
Egyel6re ne csatlakoztassa a BALE eszkozt a szamitégéphez!

1.

2. Atelepité megnyitasa utan nyomjuk meg a Kévetkezé gombot.

3.

Jeloljik ki, hogy elfogadjuk a licencszerz6dési feltételeket, majd kattintsunk a Kévetkezd

gombra.

-
ﬁ Classic Client 6.3.8 - InstallShield Wizard

S5)

szerzddések védik.

Udvézoli Ont a(z) Classic Client 6.3.8
programot telepitd InstallShield Wizard

Az InstallShield(R) Wizard a szémitdgépére fogja telepiteni &
Classic Client 6. 3.8-t. A folytatashoz kattintson a Kévetkezdre.

FIGYELMEZTETES: Ezt & programot szerzéi jog és nemzetiszi

A (T (.

-
ﬁ Classic Client 6.3.8 - InstallShield Wizard

==

Olvassa el figyelmesen az aldbbi licencszerzddést.

END USER LICENSE AGREEMENT

IMPORTANT-READ CARFFULLY: This End-User License Agreement for
(Gemalto software (“EULA™) is a legal and binding agreement between you and
the subsidiary or affiliate of Gemalto NV. (“Gemaslta™) that distributed this
version of the Software (as defined below) under this EULA (“Gemalto™).
“You" are a person or legal entity wishing to use the Software. This EULA
zoverns yvour use of all of the Software distributed or delivered hereunder.
“Software” means all computer software, associated media, any printed
materials and any accompanying “online™ or electronic information provided
to vou hereunder. By downloading, installing, copving, breaking any seal on,

(@) Elfogadom a Licencszerzidés feltételeit
() Nem

Installshield

Myomtatis

@

< Vissza l Kévetkezd = l Mégse



https://hiteles.gov.hu/letoltes/154/Classic_Client_32_User_setup.msi
https://hiteles.gov.hu/letoltes/156/Classic_Client_64_User_setup.msi
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4. A telepitési helyen ne médositsunk, nyomjuk meg a Kévetkezé gombot.
rﬁ Classic Client 6.3.8 - InstallShield Wizard ﬂﬂ

Célmappa mTB'tO“

Kattintson a Kévetkezdre, hogy ide telepitsen, vagy kattintson a Mddositasra,
hogy egy masik mappaba telepitsen.

A Classic Client 6.3.8 telepitése, ide:

C:'Program Files\Gemalto'Classic Client,

InstallShield

r < Vissza I Kivetkezd > I Mégse j

5. Atelepités fajtdjat hagyjuk az alapértelmezett értéken (Befejezés) és kattintsunk a Kévetkezé
gombra.

,
#] Classic Client 6.3.8 - InstaliShield Wizard -

Telepités fajta gemalto’

Valassza azt a telepités fajtat, amelyik a legjobban megfelel az igényeinek.

Kérjuk, valassza ki a telepités fajtajat.

i, program dsszes funkoidja telepitésre kerdl. (A legtibb I
lemezteriletet igényli.)

Valassza ki, hogy mely programfunkcidkat kivanja telepiteni, és hogy
hova. Tapasztalt felhasznaldknak ajénlott.

InstallShield

6. Nyomjuk meg a Telepités gombot. A telepitéshez rendszergazdai jogosultsag sziikséges.
r‘ﬁ Classic Client £.3.8 - InstallShield Wizard ﬂ‘

B —— T

A vardzslo készen 3l a telepités megkezdésére.

A telepités megkezdéséhes kattintson a Telepitésre.

Ha le akarja ellenérizni, vagy meg akarja véltoztatni barmelyik a telepitéssel kapesolatos
bedllitast, kattintson a Visszara. Kattintson a Mégse gombra, ha ki akar |épni 2 vardzslabdl.

Instalishield

< Vissza I @'Telep(tés l[ Mégse
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7. Atelepités folyamata:

ﬁ Classic Client 6.3.8 - InstallShield Wizard

A kivalasztott program funkcidk telepitése folyamatban.

Kérilik, vérjon amig az InstallShield Wizard telepiti a kivetkezdt: Classic
Client 6.3.8. Ez néhany percet vehet igénybe.

Allapot:

[ InstallShield
i < Vissza ” Kivetkezd = | l Mégse I

8. Kattintsunk a Befejezés gombra.
ﬁ Classic Client 6.1 for 64 bits - InstallShield Wizard u

Az InstaliShield Wizard befejezve

Az InstallShield Wizard sikeresen telepitette a kovetkezdt: Classic
Client 6.1 for 64 bits. A vardzslo elhagydsahoz kattintson a
Befejezésre.

9. Atelepités befejezése utan inditsuk Ujra a szamitégépet.



ﬂégmsmzﬁ' . Magyar SZECHENYI
!

b) Telepités Windows 8 alatt

77

Windows 8 operacids rendszer alatt a telepités megkezdését megel6z6en jéva kell hagynunk azt,
hogy valéban mi inditottuk el a Classic Client alkalmazas telepitését. A jovahagyas a kovetkez6
lépésekbdl all:

1. A képernyG kozepén a kovetkezd lizenet jelenik meg. Kattintsunk a Tovdbbi informdcio
feliratra.

A Windows megvédte a szamitogepét

egy fel nem ismert alkalmaz

A Windows megvedte a szamitogéepét

Wind ar alyozta egy fel nem ismert alkalrr i Z alkalmazas futtatasa

er_setup.msi

Futtatas mindenképpen Futtatas mellGzése

3. Ezt kbvetben a telepités menete megegyezik az |. a) pontban leirtakkal.
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Il. Token/kartya hasznalatbavétele: kezdeti PIN kéd megvaltoztatasa

1. Telepités és Ujrainditas utan csatlakoztassuk a tokent/kartyat a szamitogéphez. Amennyiben
el6szor hasznaljuk az eszkozt, a kovetkez6 felugrd ablak fog megjelenni:

PIN médositasa - GemP15- [

rFelhasznaldi PIN szekdd ——————

Réai PIM; I
Legalabb & karakter hosszinak kel lennie
Ui PIN: I Legfeljebb & karakter hosszi lehet
U PIN megerésitése: I Csak numerikus karaktereket tartalmazhat

PIM madositasa I Tarlés I

—Classic Client - Uzenet

Az On PIN kédja nincs inidializélva. Meq kell valtoztatnia a felhasznaldi PIM kédot a kértya haszndlatdhoz.

Ahhoz, hogy az eszkozt ténylegesen tudjuk hasznélni, a tokennel/kartyaval egyttt kapott PIN
kédot meg kell valtoztatni. Ehhez a fenti képen is lathato felugré ablakban a Régi PIN mezébe
irjuk be a lezart boritékban kapott PIN kédot, majd az Uj PIN és az Uj PIN megerdsitése

mezG6kbe egy szabadon valasztott 6-8 szamjegybdl allé Uj PIN kédot. Végul kattintsunk a PIN
modositdsa gombra.
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Ill. A program felépitése, a BALE eszkdzon tarolt tanudsitvanyok
ellenérzése

1. Inditsuk el a Classic Client Toolboxot, melyet a Start menii / Programok / Gemalto / Classic
Client / Classic Client Toolbox helyen taldlhaté meg. Inditaskor az alabbi képernyd fogad
minket:

oo Q"
0% Nt S gemalto” ©

® ]
Kartya tartalma o/ 4
28
Tandsitvanyok

9

Kartya tulajdonsagok

| Kartya adminisztracio

| l Diagnosztika/Segitség

2. A Kdrtya tartalma / Tanusitvdnyok gombra kattintva tekinthetjik meg a kartyara telepitett
tanusitvanyok, illetve kulcsparok listajat.

A megjelend ablakban lathaté ikonok jelentése a kovetkezd:

L

A kartyaolvasé ikonok egy-egy kartyaolvasét jeldlnek. Amennyiben nincs egyéb jelzés a
kartyaolvason, az azt jelenti, hogy az olvasdba nem helyeztek tokent/kartyat.

Amennyiben egy piros jel6lés is tartozik a kartyaolvasé ikonjahoz, az azt jelenti, hogy az
adott olvaséban egy token/chipkartya is jelen van, amelyet a Classic Client felismert.

Amennyiben egy sarga mez6ben szereplé felkiadltéjel is tartozik az ikonhoz, akkor a
behelyezett eszkdzt ez az alkalmazas valamilyen okbdl nem ismeri fel. Ennek oka lehet
példdul ha mas gyartotdl szarmazo chipkartyat helyeziink az olvaséba.
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Kartya tartalma

2

Tandsitvanyok

Tanisitvanyok

O PINkéd:

—

Bejelentkezés

13

- AKS ifdh 0

- AKS ifdh 1

-3 AKSVR O

-3 Gemplus GemPC Express 0

£y Gemplus USB Key Smart Card Reader 1

=-&

.S RSA nyilvanos kulcs 2048 bits

=% Mindsitett Tantisitvanykiadd - Kormé
S RSA nyilvanos kulcs 2048 bits

~-—@ Rainbow Technologies iKeyVirtualReader 0

--- Rainbow Technologies iKeyVirtualReader 1

< . ] b

Részletek, I Totlés I Alapérieimezett I

Importalas I

Mindent &rol I r‘hr»jer*v-zgct«ztnéll

SZECHENYI
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A fenti allapot azt jelzi, hogy kett6 tanusitvany és hozza tartozé nyilvanos kulcs van a kartyan.

irjuk be a jobb felsé sarokba a PIN kédot és nyomjuk meg a Bejelentkezés gombot
megjelennek a privat kulcsok is:

=
NISZ
. “ 1 P AR

) priviti e

Kartya tartaima

R

Tantsitvanyok

:dﬁ

Kertya huzidonsagol

< [ n | ’

- PINkéd: [ Kijelentkezés |
> AKSifdh 0 -
> AKSifdh 1 i
-3 AKSVR O

~~® Gemplus GemPC Express 0
E—@ Gemplus USB Key Smart Card Reader 1

S RSA nyilvanos kulcs 2048 bits
- % RSA privat kulcs 2048 bits
Mindsitett Tandsitvanykiadd - Ko
; % RSA nyilvanos kulcs 2048 bits

*-Sg RSA privat kulcs 2048 bits

Részletek. . I Torlés l p«L:g-’:Vcnrrm_..I

Importalas l Mindent taral l lhdentregsztrall

gemalto” ©

, igy
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IV. PIN kezelés
a) PIN kéd médositasa

1. A Kdrtya Adminisztrdcié / PIN kezelés gombra kattintva tudjuk megvaltoztatni a PIN
kédunkat. Valasszuk ki a kartyaolvasot, amelybe a tokent/kartyat helyeztiik, majd valasszuk a
PIN mddositdsa opcidt és nyomjuk meg a Kévetkezé gombot.

lo” o)
gemaloo

Q)
=

PIN kezelés

~Valasszon ki egy telepitett smart kértya olvasot

AKSifdh 0
AKS ifdh 1
AKS VR 0

O
O
O Gemplus GemPC Express 0
O
O

14

<3

PIN kezelés

Rainbow Technologies iKeyVirtualR..,
Rainbow Technologies iKeyVirtualR...
OMNIKEY AG Smart Card Reader ...

rValassza ki a végrehajtani kivant miveletet ——
A Gempis1

* PIN médositisa

i ' PIN feloldsa

2. A PIN szekcidban tudjuk kivalasztani, hogy milyen PIN kédot szeretnénk megvaltoztatni. Itt
alapértelmezetten csak a User PIN szerepel (eszk6z PIN kédja). A megvaltoztatdshoz irjuk be
a régi PIN-t, majd az Ujat kétszer. Az ablak jobb oldalan I[athatjuk, hogy milyen feltételeknek
kell megfelelnie az Uj PIN kédnak: 6-8 szamjegybdl allhat és csak numerikus karaktereket
tartalmazhat. Amikor kész, kattintsunk a PIN mddositdsa gombra.

= .
v N157 -
60 Zxtommiames gemalto” ©
PIN kezelés g
Kartya tartalma 7
& P OMNIKEY AG Smart Card Reader USB 0 |
~PIN szekdd | 1 PIN kezelési szabalyok
Lo = B
PIN kezelés
Régi PIN Legaldbb 6 karakter hosszunak kell lennie v
Legfeljebb 8 karakter hosszii lehet v
Csak numerikus karaktereket tartalmazhat v
s kikényszeriteése
<< El6z6
Diagnosztika/Segitség —"’J

|
<
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b) Az eszkoz zarolasanak feloldasa a PUK kdd (Adminisztrator PIN) segitségével

A token/kartya privat kulcsat a PIN kéd védi, mely egy példanyban all rendelkezésre. A PIN kdd
elfelejtése, haromszori elrontdsa esetén az eszkdz lezar, ez esetben rendelkezésre all a PUK kéd
(Admin PIN), amelyet felhaszndlva feloldhatjuk a zarolast. A PUK kéd az eszk6zhoz kapott lezart PIN
boritékban szerepel, 8 szamjegybdl all.

1. A Kdrtya Adminisztrdcié / PIN kezelés gombra kattintva tudjuk feloldani a PIN kddot.
Valasszuk ki a kartyaolvasét, amelybe a tokent/kartyat helyeztiik, ez utan valasszuk a PIN
felolddsa opcidt, majd nyomjuk meg a Kévetkezé gombot.

oo .
el N1S57 .
CoC PR gemalto” ©
o 2
PIN kezelés o
Kartya tatalma 4
Kartya adminisztrécid . ~Vélasszon ki egy telepitett smart kartya olvasot
: VAZo,, B AKSifdho
Wg & ( AKSifdh 1
PIN kezelés

AKSVR 0

O
&
{') Gemplus GemPC Express 0
o
O

Rainbow Technologies iKeyVirtualR..,
3 Rainbow Technologies iKeyVirtualR...
Q OMNIKEY AG Smart Card Reader ...
~Vélassza ki a végrehajtani kivant miveletet
D GemPi51

" PIN médositisa

Kovetkezd >>
D

2. lrjuk be az eszkdz PUK kodjat (Adminisztrator PIN), majd az Gj PIN kédot kétszer.

PIN kezelés .
Kartya tartalma »/"
Kértya adminisztrécié OMNIKEY AG Smart Card Reader USB 0

9 ~PIN szekcio ~PIN kezelési szabalyok
w

PIN kezelés [user 2

Adminisztrétor PIN Legalabb 6 karakter hosszinak kell lennie v

xxxxxx Legfeljebb 8 karakter hosszd lehet

Uj PIN Csak numerikus karaktereket tartalmazhat

Uj PIN megerésitése
]
e —

™ PIN véltoztatas kikényszeritése

| Diagnosztika/Segitség ﬂj

o T ¢

Vigyazat! Az Adminisztrator PIN kéd haromszori elirdsa végérvényesen lezarja az eszkozt,
ezért fokozottan lgyeljink arra, hogy ne gépeljik el a kédot!
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V. A név szerinti tanusitvany importaldasa az Internet Explorer és
Google Chrome bodngészékbe

A Windows alatt futé programok egy része az operacids rendszer beépitett tanusitvanytaroldjat
haszndlja, tobbek kozott az Internet Explorer és Google Chrome bodngészék is. A két bongészé
esetében az I. (és Il.) fejezetekben végrehajtott |épéseken kivil nincs szlikség tovabbi felhasznaloi
beavatkozasra.

Amennyiben az eszkdz hasznalata sordn mégis hibat tapasztal, kérjik tekintse at a IX. fejezetben
foglaltakat.

12
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VI. A név
bongészébe

szerinti tanusitvany importdlasa a Mozilla Firefox

A Windows alatt futé programok egy része az operacids rendszer beépitett tanusitvanytaroldjat
hasznilja.

Ezzel szemben vannak olyan felhaszndldéi programok, amelyek sajat tanusitvanytarolét hasznalnak,
tobbek kozott ilyen a Mozilla Firefox bongészé is. Ahhoz, hogy az authentikaciés tanusitvanyunkat
tudjuk haszndlni az ASP Kozpont szakrendszereihez a Mozilla Firefox bongész6ben is, tovabbi
Iépéseket kell végrehajtanunk. Ezek az alabbiak:

1. Inditsuk el a Mozilla Firefoxot, és nyissuk meg a Bedllitdsok mendt:
T s e |

B+ & O (=

Kivagas Masolés [ Beillesztés

- 100% +

w B

Ujeblak  Ujprivétablak  Oldal menté-

a o0 @

Nyomtatss  Elézmények  Teljes keper-
nyé

Pl O | &

Keresés Beslitasok || Kiegésaitokc
Fejleszts Pocket Hello

€ Bejelentkezés a Syncbe

Testreszabss e o

2. Kattintsunk az Adatvédelem és biztonsdg menire, majd a Tanusitvdnyok almeniiben az
Adatvédelmi eszk6z6k gombra.

- — Engedélyek
ﬂ Adatvédelem és biztonsag
1 Firefox fiok Valassza ki, mely webhelyek kiildhetnek Onnek értesitést Tovabbi tudnivalok Tallozas..
Ne zavarjanak
Nem jelenik meg értesités a Firefox Gjrainditasaig
V| Eelugré ablakok tiltasa Kivételek...
v | Figyelmeztetés kiegészitk telepitése elstt Kivételek.

Firefox adatgy(jtés és felhasznalas

Arra toreksziink, hogy vélasztast biztositsunk, és csak azt gy(ijtsiik, amire szilkségiink a van a Firefox fejlesztéséhez,
mindenki szamara. Mindig engedélyt kérink, miel6tt személyes informéaciokat fogadunk. Adatvédelmi nyilatkozat

v | AFirefox automatikusan technikai és interakcios adatokat kiildhet a Mozillanak ~ Tovabbi tudnivalok

Er é és, hogy a Firefox hibajelentéseket kildhessen a Mozillanak Tovéabbi tudnivalok

Biztonsag

Adathalaszat elleni védelem
V| Veszélyes és félrevezeto tartalom blokkoldsa
v | Veszélyes letcltések blokkolasa

¥ | Eigyelmeztetés a nem kivanatos és szokatlan szoftverekre

Ha a kiszolgald elkéri a személyes tandisitvanyt

Automatikus valasztas

Megerdsités minden alkalommal

Firefox timogatds

Az OCSP valaszol6 kiszolgalok lekérdezése a tanlsitvanyok érvényességének
megerésitéséhez

<

Tanusitvanyok megtekintése...

Adatvédelmi eszkozok...
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3. Nyomjuk meg a Betdéltés gombot.
rEszk&zkezeIé ﬂ‘

Birtonsagi modulok és szolgaltatasok Részletek Ertek Bejelentkezés

aM5S Internal PKCS £11 Module
Altaldnos adatvédelmi eszkiz
Szoftveres adatvédelmi eszkiz Jelszoesere

aBeépitett gydkér tanlsitvany modul Betdltés

Builtin Object Token

Kijelentkezés

Eltavolitds

FIPS engedélyezése

4. A megjelené ablakban
- a Modul nevéhez tetsz6leges szbveget beirhatunk, pl.: Gemalto.
- a Modul fdjlnevénél talldzzuk ki a kvetkezdt a Tallézds gomb segitségével:
32 bites Windows esetében: c:\Program Files\Gemalto\Classic Client\BIN\gclib.dll
64 bites Windows esetében: c:\Program Files (x86)\Gemalto\Classic Client\BIN\gclib.dll

I ™
@ PKCS#11 eszkdz betbltése =
Adja meg a kivant modulinformaciokat
Modul neve: Gemalt0|
Modul fajlneve:
[ ok
b

A f3jl kivalasztasa utan nyomjuk meg a Megnyitds gombot.

r M
@ Vilassza ki s betdltendd PKCS#11 eszkozt [
@uv| . » Szdmitdgép » Helyilemez (C) » Program Files » Gemalto » Classic Client » BIN - ‘ +5 | | Keresés: BIN pel [

Rendezés Uj mappa = 0l @

S Kedvencek Név : Modositas datuma  Tipus Méret Il
Bl Asztal (%] BioVerification.dll 2012.0913.19:13 Alkalmazaskiterjes... 399 KB
| Legutobbi helyek * CCCustomlogo 200811.17.17:09 IrfanView BMP File 23 KB
4 Letaltések * ClassicClient 2011.09.08. 20:56 IrfanView JPG File 15KB
1% gck2014x.dll 2012.09.13.19:36 Alkalmazdski T91 KB

l Kényviarak % gck2015x.dll 20120913.19:42 Alkalma; 5.0 1437KE E
@ Dokumentumok % gclib.dll 2012.07.27.17:54 Alkalmazaskiterjes... 1096 KB
=] Képek GCSMregistration 2015.0916.15:12 Parancsikon 2KB
(| BB Videok e Gemplus 2006.12.07. 16:49 IrfanView JG File 478
&) Zene [ GemPPM.dII 2012.08.07. 18:06 Alkalmazdskiterjes... 813 KB

(%] GSafeCsp.dll 201211.06.9:33 Alkalmazaskiterjes... 1036KB L
1M Szamitogép [ GsIShmSrve 2012.07.27. 14:39 Alkalmazds &4 KB

[l E_’ Helyi lemez (C:) (%] GUICore.dIl 2012.07.30. 21:22 Alkalmazaskiterjes... 656 KB

o (\KZPHOME\HOME) (H:) %] IASAPLdIl 2012.11.08.15:12 1456 KB
(| (=] (L) (%] kharon.dll 2012.11.22, 20:50 475 KB
i %] MSIAction.dll 2012.07.30.15:50 623 KB
“I Halozat %] pk2ias.dll 2012.11.20. 18:29 Alkalmazdskiterjes... 1935KE
R R e 1] M1 NT 1T.ER Al alimm mm S beidm e 7 ANE KD S
Fijlnév: gelib.dil + |Minden fijl -
h
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5. Kattintsunk az OK gombra.

-
@ PKCS#11 eszkéz betdltése

Modul never  Gemalto

Adja meg a kivant modulinfermacickat

Modul fajlneve:  C:\Program Files\Gerr

OK Mégse

6. Az Eszk6zkezel6 ablakban most mar megjelenik a Gemalto modul is. Nyomjuk meg az OK

gombot.

EszkGzkezels

E5)

Biztonsdagi modulok és szolgdltatasok Részletek
aM55 Internal PKCS #11 Module Modul
Altaldnos adatvédelmi eszkaz Utvonal

Szoftveres adatvédelmi eszkdz
aBeépitett gydkér tandsitvany modul
Builtin Object Token

aGemalto

OMMIKEY AG Smart Card Reader ...

Ertek
Gemalto

C:\Program Files\G...

Bejelentkezés
Kijelentkezés
Jelszocsere
Betdltés

Eltavolitas

FIPS engedélyezése

[

7. Toltsuk le az alabbi szolgaltatéi tanusitvanyokat. Valamennyi felsorolt tandsitvany letoltése

szlikséges.
http://gca.hiteles.gov.hu/cer/GOVCA-ROQT.cer
http://nqgca.hiteles.gov.hu/cer/GOVCA-NQv2.cer
http://qca.hiteles.gov.hu/cer/GOVCA-Qv2.cer
http://gca.hiteles.gov.hu/cer/GOVCA-QKET.cer
http://nqgca.hiteles.gov.hu/cer/GOVCA-NQ-SEC.cer
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8. Kattintsunk az Adatvédelem és biztonsdg meniire, majd a Tanusitvdnyok almenilben a
Tanusitvdnyok megtekintése gombra.

Viélassza ki, mely webhelyek killdhetnek Onnek értesitést Tovabbi tudnivaldk Tallézas.
Ne zavarjanak
Nem jelenik meg éresités a Firefox Ujrainditasai
v Felugrd ablakok tiltdsa Kivetelek.
| Figyelmeztetés kiegészitok telepitése eldtt Kivételek

Firefox adatgytijtés és felhasznalas

Arma torekszink hogy valasztast biztositsunk, és csak azt gy(jtstik. amire szukséglnk a van 2 Firefox fejlesztésehez,

mindenki szaméra. Mindig engedélyt kérink, mieldtt személyes informaciokat fogadunk. Adatvédelmi nyilatkozat

¥ AFirefox automatikusan technikai és interakcios adatokat killdhet a Mozillinak  Tovabbi tudnivaldk

Engedélyezés, hogy a Firefox hibajelentéseket killdhessen a Mozillinak  Towabbi tudnivalok

Biztonsag

Adathalsszat elleni védelem
V| Veszélyes és félrevezetd tartalom blokkolasa
V| Veszélyes letdltések blokkolasa

v | Figyelmeztetés a nem kivanatos és szokatlan szoftverekre

Ha a kiszoIgalo elkeri a személyes tandsitvanyt
Automatikus valasztis
@ Megerdsités minden alkalommal

. Az OCSP valaszold kiszolgalok lek a tandsitvanyok ségenek
megerdsitéséhez

Adatvédglmi eszkd:

9. Kattintsunk a Hitelesitésszolgdltatok fllre, majd az Importdlds gombra.

Tanisitvanykezeld x

Sajat tandsitvanyok Emberek Kiszolgalak Hitelesitésszolgaltatok Egyebek

A koivetkezd hitelesitésszolgaltatokat lehet azonositani a meglevs tandsitvanyokkal:

Tandsitvany neve Adatvédelmi eszkoz B
. -
u
a
a
a

tés... Bizalom szerkesztése... Importalas... orlés vagy bizalom visszavonasa...

OK
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10. Tallézzuk ki egyenként a 7. pontban letoltott szolgdltatdi tanusitvanyokat, és a megjelend
ablakban mindharom opciét pipaljuk ki, végiil kattintsunk az OK gombra.

Tanisitvany letéltése

=

Arra kérik, hogy bizzon meg egy 0 hitelesitésszolgaltatdban (CA-ban).

Megbizik ,Fokozott Tandsitvanykiadé

a kdvethkezd témakban?
egbizds webhelyek azonositdsara

egbizds a levelezdpartnerek azonositdsara

egbizds a szoftverfejlesztdk azonositdsara

Mieldtt megbizna ebben a CA-ban barmilyen célbdl, vizsgalja meg a tandsitvanyat, valamint az
iranyelveit (hazirendjét) €s folyamatait (ha vannak ilyenek).

Megjelenités | A CAtandsitvanyanak megvizsgaldsa

11. A tanusitvanyok listdjaban megtekinthetjlik a telepitett szolgaltatdi tanusitvanyokat a NISZ
Nemzeti Infokommunikdcids Szolgdltatd Zrt. bejegyzés alatt:

~
Tandsitvanykezeld M

Sajit taniisitvanyok | Emberek | Kiszolgalék | Hitelesitésszolgaltatok | Egyebek|

A kivetkezd hitelesitésszolgaltatdkat lehet azonositani a meglevd tandsitvanyokkal:

Tanusitvany neve Adatvédelmi eszkoz 5

4 MNetwork Solutions LLL.C. (]

Metuoik Solutions Certificate Authority Bultin Qbiect Token
|ﬂ NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt.,
| [
—
aPM/SGDN
IGC/A Builtin Object Token
Megtekintés... Bizalom szerkesztése... Exportilas... Tarlés vagy bizalom visszavonasa...
e
12. Ezutan

bezarhatjuk a Bedllitdsok ablakot,

és haszndlatba vehetjik név szerinti
tanusitvanyunkat Mozilla Firefox bongészével is.
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VII. A név szerinti tanusitvany importalasa az ASP Keretrendszerbe

A BALE eszkdz hasznalatdhoz el6zetes regisztracid szilkséges. A regisztracidé soran hatarozzuk meg,
hogy melyik BALE eszk6zon tarolt név szerinti tandsitvany melyik felhasznaléi fidkhoz tartozik.
Egy felhaszndléhoz csak egy tanusitvany tartozhat, és egy tanusitvany csak egy felhasznaléhoz
rendelhet6 egy tenanton belll. Amennyiben mar egy regisztralt tanusitvanyt szeretnénk regisztralni,
a rendszer figyelmeztetést ad, hogy melyik felhaszndléi fiokhoz van hozzarendelve. A regisztracid
folytatasahoz elGszor tordini kell a korabbi regisztraciot.

Az 6sszerendeléshez a kovetkez6 |épéseket szilkséges végrehajtanunk:
1. A http://ngca.hiteles.gov.hu/tanusitvanykereso/  honlaprdl sziikséges letélteni a

felhasznaldhoz tartozé authentikdcids tanusitvanyt. A szlirémezébe elegendd a nevet beirni
(Név (CN)* mez8), majd megnyomni az Elkiild gombot.

[IU————_—

* o T8 & & Q- =

Keresés a kiadott fokozott tanusitvanyok kdzétt

et a NISZ Zrt. Korményzati Hitelesités Szolgaitatd sltal kiadott fokozott tandsitvanyok kizdtt.

Ezen az oldalon ke

2. Az eredménylista valdszinlileg egy taldlatot hoz, a lenti képen jel6lt gomb segitségével

lementhetd a névre sz616 tandsitvany.

e ]
a8 s a0 =

v
€

Keresés a kiadott (sitva kozott - er

18
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3. Tenant adminisztratori jogosultsaggal I|épjink be a Keretrendszerbe a biztonsagos
bejelentkezési mddot valasztva.

4. A Felhaszndldkezelés menipontjaban a tanusitvany beimportaldsa két médon is lehetséges.
a Karbantartas

Az On altal elérhet karbantarto eszkozok

Tenant menedzsment Szolgaltatas menedzsment Felhasznalokezelés Rendszer adminisztracio
Helyettesités 2F Ideiglenes engedély

- Afelhasznalé soraban kattintsunk a 2F beadllitdasok gombra.
i Felhasznalok
Felhasznald létrehozasa | Export | Részletes adat export
Teljes név | Y Bejelentkezési név Y E-mail Telefonszam Zarolt Miveletek

Részletek | Szerkesztés

Jogosultsag J2F beallitasok

- Afelhasznalé soraban kattintsunk a Szerkesztés funkciora. A megjelend felilet aljan
kattintsunk a 2F bedllitdsok funkcidra.

i Felhasznalok
Felhasznalo létrehozasa | Export | Részletes adat export

Teljes név | Y Bejelentkezési név Y E-mail Telefonszam Zarolt Miveletek

Reszletek

Jogosultsag | 2F beallitasok

5. Kattintsunk a Tanusitvdny megaddsa nyomoégombra.

& Felhasznalo 2F beéllitasai

Teljes név

Bejelentkezési név

*

Tanusitvany
megadasa

eSzig
bedllitasok

Vissza
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6. A 2. pontban letoltétt név szerinti tanusitvanyt a Tandsitvdny mez6 Tallozds gombja
segitségével lehet a rendszerbe emelni.

¥ Tanusitvany részletek

Tandsitvany & Tallézas

Vissza Tanusitvany feltoltése

7. Ha a Tanusitvdny mez6ben megjelenik a tanusitvany neve, az azt jelenti, hogy a névre szélé
tanusitvany a Keretrendszerbe kerilt. Ez utdn nyomjuk meg a Tanusitvdny feltéltése gombot.

# Tanusitvany részletek

Tanusitvany k! 1 @Torél ' Tallézds
Vissza Tanisitvany feltGltése

8. A tanusitvany feltoltése utan megjelennek a tanusitvany részletei

% Tandsitvany részletek
A felhasznaldi fickhoz mar regisztralva van tandsitvany. A tanusitvany
modositasahoz eldszor térdlnie kell az aktualisan beallitottat.
Hozzérendelési informacio
Felhasznald neve:
Tanusitvany:

(Letdltés)
Informacic:

A felllet jelzi szamunkra, hogy a felhasznaléi fiokhoz mar van regisztrdlva név szerinti
tanusitvany.

Abban az esetben, ha a felhaszndlé barmilyen okbdl Uj BALE eszkozt kapott kapott vagy mar
nem dolgozik az 6nkormanyzatnal, az 6sszerendelés a piros kuka ikon segitségével torolhet6.
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FONTOS: Kordbban Osszerendelt BALE eszkdz esetén a 8. pontban lathatd fellleten az
Informaciés mez6 nem jelenik meg, csak abban az esetben, ha ismételten elvégezziik az
Osszerendelést.
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segitségével a

név szerinti tanuasitvany

A bejelentkezés menete név szerinti tanusitvany segitségével a kovetkez6:
1. Csatlakoztassuk a BALE eszkozt a szamitdgéphez.
2. Nyissuk meg a bongész6 alkalmazast (Mozilla Firefox / Internet Explorer / Google Chrome).

3. lrjuk be az ASP Kézpont cimét (https://asp.lgov.hu).

4. Bongész6 tipustdl figgetlenldl megjelenik egy ablak, amelyben az adott szamitégépen
taldlhato tanusitvanyok taldlhatok:

==c=)

A webhely azt kivinja, hogy On igazolja magat egy tanisitvinnyal:

.
Felhasznélbazonositasi kérelem

Atanisitvany megerdsitéséher kattintson az OK gombra. Hanem ez a

r 1
Windows rendszerbiztonsag ﬁ * asp.Igov.hu (443)
Szervezet: |
Tanusitvany megerdsitése Kibocsdte:,

itash ] 6 tanisitvanyt:

megfeleld tandsitvany, kattintson a Mégse gombra, 5 kiaz

— A kijelolt tandsitvany részletei:

Kiallita: Tulajdonos: -
| Ervényesség: L
X Tanusitvany tulajdonsagai i

Sorozatszam: |
Ervényes ettdl

QK l ’ Mégse | Tandsitvany kulcsanak felhaszndldsa: il

A dontés megjegyzése

5. Vdlasszuk ki a sajat neviinkre sz6l6 tanusitvanyt, és nyomjuk meg az OK gombot.

6. A személyes tanusitvanyunkhoz PIN kdd is tartozik, ezért a felugrd ablakban adjuk meg a PIN
kddunkat (A kiilbnb6z6 operdcids rendszereken kiilonféle ablakok jelennek meg, de jol
Idthatoan a PIN kodot kéri a rendszer.):

-
Smart kartya

2 Jelszé szikséges
Kérem, ifja be a PIM l6djat

'7 0 frja be a(z) GemP15-1 mesterjelszavat.

|
Torlés

=5=)

[ ok || megse |



https://asp.lgov.hu/

ONKORMANYZATI Vi Magyar SZECHENYI
Q aspa —— Allamkincstar

7. firjuk be a kdvetkezd adatokat:
- Felhaszndldi azonosité: Az azonositd esetében elegendd a felhasznaldnevet kitélteni, a
tenant kddjat az Onkormaényzati fidk vélasztasa szerint automatikusan beégeti a rendszer.
- Jelszo: A felhasznaldi fiokhoz megadott jelszo.
- Bejelentkezés madja:
o Normal bejelentkezés esetén a biztonsagos bejelentkezést igénylé funkciok csak
olvasasi joggal érhetdk el.
o Biztonsagi bejelentkezés esetén végezhetbek el felhaszndlok modositasaval
kapcsolatos miveletek (pl.: felhasznaldok létrehozasa, mddositasa, zarolasa,
helyettesités bedllitasa)

8. Valasszuk ki a 2F azonositds kérek lehetGséget és nyomjuk meg a Belépés gombot.

+) Bejelentkezés

On az Onkormanyzati ASP informacios rendszert kivanja hasznalni. A rendszer hasznélatat a
41/2015 (VII.15.) BM rendelet alapjan az iizemelteté szervezet figyelheti, rogzitheti, és naplozhatja. A
rendszer jogosulatlan felhasznalasa tilos, és biintetojogi vagy polgarjogi felel6sségrevonassal jar.

A rendszer hasznalataval On tudomasul veszi és elfogadja a fenti figyelmeztetést.

Felhasznalo azonosito ‘ teszt@teszttelepules ’
Jelszo ‘ ........ ‘
Bejelentkezés modja ‘ Normal x

(! 2F azonositast kérek
Elfelejtett jelszo

9. Kattintsunk a CA azonositds gombra.

%) 2F azonositas valasztasa

a

Ideiglenes
engedély

X Belépés megszakitasa

eSzig
azonositas azonositas

10. A gomb megnyomasa utan megjelenik a kdvetkezd képernyd, itt a tenant kédjat sziikséges
megadni (a telepilés neve ékezetek nélkiil), majd megnyomni a Kiildés gombot.
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%) Tenant kéd megadésa

Tenant kod

Bejelentkezés felhasznalonév/jelszoval

11. A tenant sikeres megaddsa (valamint a fidkhoz tartozo jelszé6 megadasa) utan megkapjuk az
Inditépultot. A bejelentkezett felhaszndlét a jobb felsé sarokban mutatja a rendszer:

KOZPONT - INTEGRACIO siK2.0 10 2-

© Rendszerlzenetek 555 Alaprendszerek O Kérdoivek
ei P Kszpont kérdai
SO Qupet ra AZ On sitai elérhetd slaprendszerek. ey e
s o e TR BTN ST ST
o [ e
£ Karbantartas

Az On aita elérhet karbantarns eszkozok

222 Portalok
EH

Az Onkormanyzati ASP Kbzpont portaljsi
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IX. Hibaelharitas

a) ,A lap nem jelenithet6 meg” hibaiizenetet kapok a Keretrendszerbe torténd bejelentkezés alatt
Internet Explorer béngészében. A tokenemet hasznalom a bejelentkezéshez. Mi ilyenkor a teend6?

1. Ellendrizzik, hogy a token PIN kédja zarolva van-e.

a. Lépjunk be a Gemalto Classic Client Toolboxba (Start / Programok / Gemalto / Classic
Client / Classic Client Toolbox).
Lépjlink be a Tanusitvdnyok meniibe.

c. Amennyiben a rendszer azt irja, hogy a PIN kdd zarolva van, hajtsuk végre a IV. b)
fejezetben foglaltakat.

d. Ez utdn ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a tokentiink
segitségével. Amennyiben nem, Iépjlnk tovabb a 2. pontra.

2. Ellendrizziik, hogy a tokenre keriltek-e felesleges tanusitvanyok.

a. Lépjlink be a Gemalto Classic Client Toolboxba.

b. Az ablak jobb fels6 sarkdban irjuk be a PIN kéddunkat és nyomjuk meg a Bejelentkezés
gombot.

c. ,Kokarddval” van jel6lve a név szerinti tanusitvanyunk. A kokarda alatt pirossal meg
kell jelennie a privat kulcsnak, zolddel pedig a nyilvanos kulcsnak.

d. Amennyiben a c) pontban jelzettsl tébb tanusitvany is latszik a tokenen, készitsenek
képernyb6képet és kiildjék el az asp@allamkincstar.gov.hu cimre. Megvizsgdljuk és
visszajelzlink, hogy torolhet6ek-e a felesleges tanusitvanyok. Visszajelzés nélkiil
semmiképpen se téroljenek a tokenrdl, mert az visszavonhatatlan!

e. Amennyiben az eszk6zon nincsenek felesleges tanusitvanyok, lépjink tovabb a 3.
pontra.

IH

3. Vegyik fel az ASP oldalat a biztonsagos webhelyek kozé.
a. Vegyik fel az ASP oldalat a biztonsagos webhelyek kozé a kovetkez6 maddon:
Internetbedllitasok — Biztonsag — Helyek — Specialis — https://asp.|lgov.hu — Hozzdadas
b. Ez utdn ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a tokeniink
segitségével. Amennyiben nem, [épjlink tovabb a 4. pontra.

4. Allitsuk be a specialis beallitasok visszaallitasat.
a. Internetbedllitasok — Specidlis — Specialis bedllitasok visszadllitdsa — Alkalmaz — OK
b. Ez utdn ellenérizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a tokeniink
segitségével. Amennyiben nem, Iépjlink tovabb az 5. pontra.

5. Toroljik a bongész6 cache-ét.
a. Internet Explorer elinditdsa — Ctrl+Shift+Del — CSAK ideiglenes internetfdjlok
bepipaldsa — Torlés
b. Ez utdn ellenérizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a tokenlink
segitségével. Amennyiben nem, Iépjlink tovabb az 6. pontra.

6. Ellendrizziik, hogy a Keretrendszerbe importalasra kerilt-e a név szerinti tanusitvany.
a. Tenant adminisztratori jogosultsaggal lépjiink be a Keretrendszer Felhaszndlokezelés
menijébe.
b. Keressiik meg az érintett felhasznalot.
c. Kattintsunk a felhasznalé neve mellett taladlhatd Részletek gombra.
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Amennyiben a Tanusitvany mez6ben egy hosszU kédszam latszodik, akkor fel van
toltve a felhasznaldhoz a név szerinti tanudsitvanya.

Amennyiben a Tanusitvany mezében nem latszédik sorszam, jelen dokumentum VII.
fejezete segitséget nyUjt a név szerinti tanusitvany feltoltéséhez.

7. Toroljlik az Internet Explorer tanusitvanykezel6jébdl a személyes tanusitvanyunkat.

a.

b.
c.
d

8. Abban

Tavolitsuk el a tokent a gépbdl.

Nyissuk meg az Internet bedllitasok / Tartalom / Tanusitvanyok ablakot.

A Személyes fllr6l toroljiik a személyes tanusitvanyt, ha ott van.

Ugyanigy kell eljarni a Mds személyek fiilon, innen is torolni kell a személyes
tanusitvanyt, ha itt megjelenik.

A Kbzbensd szintli hitelesités szolgdltatok fulon ellenérizni sziikséges, hogy megvan a
Titkositd Tanusitvdanykiadd — Kormdnyzati Hitelesités Szolgdltato.

A Megbizhatoé legfelsé szintl hitelesités szolgdltatok fulon pedig ellenGrizni
sziilkséges, hogy megvan-e a Fétanusitvany Kiadé — Kormdnyzati Hitelesités
Szolgdltaté.

Ha az e) és f) pontokban részletezett tanusitvanyok barmelyike hianyzik, akkor a
hitelesités szolgaltatd honlapjardl sziikséges let6lteni és importalni a megfelel6
helyre:

- Titkosito tanusitvanykiadd: http://ngca.hiteles.gov.hu/cer/GOVCA-NQ-SEC.cer

- F6tanusitvany kiado: http://qca.hiteles.gov.hu/cer/GOVCA-ROOT.cer
Csatlakoztassuk az eszkozt, és prébaljuk meg Ujra a bejelentkezést.

az esetben, ha egyik megoldds sem segitett, kérjik, kildjék meg az

asp@allamkincstar.gov.hu cimre

a.

- o oo0oT

a Gemalto Classic Client Toolbox Tanusitvany menijérél késziilt képet,

az Internet Explorer verzidszamat,

az 6nkormanyzat publikus IP cimét,

hogy egy vagy tobb felhaszndlot érint-e a probléma,

az érintett felhasznald(k) felhasznalénevét, valamint

hogy egy munkaallomason vagy tébb munkaallomdson jelentkezik-e a probléma,
valamint

hogy mas, a hibalizenetet a sajat munkadllomasan nem tapasztald felhasznald
tokene mUkodik-e a hibat produkalé munkadllomason.

26


file:///C:/Users/borosr/AppData/Local/Temp/Temp1_ASP_Nóritól.ZIP/keretrendszer/Tanúsítvány%20telepítési%20útmutatók/Titkosító
http://nqca.hiteles.gov.hu/cer/GOVCA-NQ-SEC.cer
http://qca.hiteles.gov.hu/cer/GOVCA-ROOT.cer
mailto:asp@allamkincstar.gov.hu

4?‘0%%%%%’ Magyar SZECHENYI
»’ aSpP —— Allamkincstar

b) ,,A lap nem jelenitheté6 meg” hibalizenetet kapok a Keretrendszerben torténd bejelentkezés
alatt Mozilla Firefox béngész6ben. A tokenemet haszndlom a bejelentkezéshez. Mi ilyenkor a
teend6?

1. Ellendrizzik, hogy a token PIN kédja zarolva van-e.

a. Lépjunk be a Gemalto Classic Client Toolboxba (Start / Programok / Gemalto / Classic
Client / Classic Client Toolbox).
Lépjlink be a Tanusitvdnyok meniibe.

c. Amennyiben a rendszer azt irja, hogy a PIN kdd zarolva van, hajtsuk végre a IV. b)
fejezetben foglaltakat.

d. Ez utdn ellendrizziik, hogy be tudunk-e lépni az ASP Keretrendszerbe a tokeniink
segitségével. Amennyiben nem, Iépjlink tovabb a 2. pontra.

2. Ellenérizzik, hogy a tokenre keriiltek-e felesleges tanusitvanyok.

a. Lépjlink be a Gemalto Classic Client Toolboxba.

b. Az ablak jobb felsé sarkaban irjuk be a PIN kédunkat és nyomjuk meg a Bejelentkezés
gombot.

c. ,Kokarddaval” van jelélve a név szerinti tanusitvanyunk. A kokarda alatt pirossal meg
kell jelennie a privat kulcsnak, zolddel pedig a nyilvanos kulcsnak.

d. Amennyiben a c) pontban jelzettsl tébb tanusitvany is latszik a tokenen, készitsenek
képernyb6képet és kiildjék el az asp@allamkincstar.gov.hu cimre. Megvizsgdljuk és
visszajelzlink, hogy torolhet6ek-e a felesleges tanusitvanyok. Visszajelzés nélkiil
semmiképpen se téroljenek a tokenrdl, mert az visszavonhatatlan!

e. Amennyiben az eszkdzon nincsenek felesleges tanusitvanyok, 1épjink tovabb a 3.
pontra.

3. Ellenérizzik, hogy jelen utmutaté VI. fejezetében foglaltakat végrehajtottuk-e a
munkadllomason.

4. Ellendrizziik, hogy a Keretrendszerbe importaldsra keriilt-e a név szerinti tanusitvany.
a. Tenant adminisztratori jogosultsaggal l1épjiink be a Keretrendszer Felhaszndlokezelés
menijébe.
b. Keressiik meg az érintett felhasznalot.
Kattintsunk a felhasznalé neve mellett taladlhatd Részletek gombra.
d. Amennyiben a Tanusitvany mez6ben egy hosszU kdédszam latszodik, akkor fel van
toltve a felhasznaldhoz a név szerinti tanudsitvanya.
e. Amennyiben a Tanusitvany mez6ben nem latszdodik sorszam, jelen dokumentum VII.
fejezete segitséget nyljt a név szerinti tanusitvany feltoltéséhez.

o

5. Abban az esetben, ha egyik megoldas sem segitett, kérjik, kiildjék meg az
asp@allamkincstar.gov.hu cimre
a. a Gemalto Classic Client Toolbox Tanusitvany menijérdl készilt képet,
az Mozilla Firefox verziészamat,
az 6nkormanyzat publikus IP cimét,
hogy egy vagy tobb felhaszndlot érint-e a probléma,
az érintett felhasznald(k) felhasznalénevét, valamint
hogy egy munkadllomdson vagy tobb munkadllomason jelentkezik-e a probléma,
valamint
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g. hogy mds, a hibalzenetet a sajat munkadllomdsdan nem tapasztalé felhasznalé
tokene mUkodik-e a hibat produkalé munkadllomdason.

c) ,A tanusitvany informaciok kiolvasdsa sikertelen! Hibakdéd: K0306” hibalizenetet kapok a tenant
kod beirdsa utan. Mi ilyenkor a teend6?

A hibalizenet két okbdl jelentkezhet:
1. Nem kerilt importdlasra a név szerinti tanusitvany a Keretrendszer feliiletére. A VII. fejezet
segitséget nyUjt a probléma megolddsahoz.
2. Olyan tenantba prébaltunk bejelentkezni, amelyhez nem vagyunk felvéve felhaszndloként.
Mindkét esetben az 6nkormdnyzat tenant adminisztratorahoz sziikséges fordulni.
d) ,, A tanusitvany informaciok kiolvasasa sikertelen! Hibakéd: K0301” hibalizenetet kapok a tenant

kéd beirasa utan. Mi ilyenkor a teend6?

A hibalizenet azért jelentkezik, mert elitotték a tenant kédjat.
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